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lzvor rada

1ZVOD RADA

Danas je nezamislivo organizovati bilo kakav proces rada, a posebno nastavni bez
koris¢enja informacionih tehnologija (IT). IT postale su nezamjenjljiv alat u procesu izvodenja
nastave, njihove mogucnosti svakim danom su sve vece. Tokom globalne pandemije COVID 19 u
jednom trenutku postale su jedini nacin pomocu kojeg se mogao organizovati proces nastave.
Kompletna nastava na UCG preselila se ha mrezu i platforma za ucenje na daljinu (DL) postala je
jedini nacin pomocu koga se mogla izvoditi nastava.

Centar informacionog sistema (CIS) UCG, kao i veliki broj centara univerziteta iz
okruzenja, pandemija COVID19 je iznenadila. Moralo se u veoma kratkom roku dati rjesenje kako
bi se prevazi$ao problem, da se kompletna nastava preseli na mrezu. U prvom dijelu rada prikazano
stanje CIS UCG u segmentu platforme DL u trenutku nastupanja pandemije COVID19, kao i
analiza starog sistema. U drugom dijelu rada prikazan je novi model IS sa integracijom DL
platforme. Prikazano je implementirano rjesenje, kako na hardverskoj tako i na softverskoj strani,
sa razlozima zbog kojih je izabrano ovakavo rjesenja. Pokazane su mogucnosti novog sistema u
pogledu funkcionalnosti, administriranja i kori$¢enja. Detaljno je opisana implementacija DL
platforme, integracija videokonferencijskog sistema BigBlueButton i integracija SMS servisa za
slanje korisnickih naloga.

Izvr$ena je uporedna analiza starog modela sa novim modelom u dijelu funkcionalnosti,
broja korisnika i olakSanja u dijelu administracije sistema. Prikazana je analiza opravdanosti
ovakvog resenja. U radu je na kraju predstavljena analiza ankete sa povratnim informacijama od
korisnika sistema, kako profesora tako i studenata sa njihovim predlozima i sugestijama.

Glavni doprinos teze predstavlja unapredenje CIS UCG, koje je bazirano na novom
fleksibilnom modelu u kojem su svi djelovi sistema povezani u jednu cjelinu. Veliki doprinos
predstavlja to Sto se kreirani model se moZe jednostavno mijenjati i poboljSavati, a da se pritom ne
narusavaju funkcionalnosti sistema. Platforma DL se moZe unapredivati i na jednostavan nacin se
mogu praviti kopije podataka.

Kljuéne rijeci: Centar informacionog sistema, veb platforma, DL platforma, e-Learning,
digitalizacija, analiza podataka, ucenje na daljinu, videokonferencijski sistem, SMS servis




Abstract

ABSTRACT

Today, it is unthinkable to organize any work process, especially teaching, without the use
of information technology (IT). IT technologies have become an indispensable tool in the teaching
process, their possibilities are increasing every day. During the global pandemic COVID 19 at one
point they became the only way to organize the teaching process. Complete teaching at UCG has
moved to the network and the distance learning platform (DL) has become the only way in which
teaching could be conducted.

UCG Information System Center (CIS), as well as a large number of university centers in the
area, the COVID19 pandemic surprised, a solution had to be given in a very short time to overcome
the problem of moving all teaching to the network. The first part of the paper presents the state of
CIS UCG in the segment of the DL platform at the time of the COVID19 pandemic, as well as the
analysis of the old system. The second part of the paper presents a new IS model with DL platform
integration. The implemented solution, both on the hardware and software side, is presented, with
the reasons why such a solution was chosen. The possibilities of the new system in terms of
functionality, administration and use are shown. The implementation of the DL platform, the
integration of the BigBlueButton video conferencing system and the integration of the SMS service
for sending user accounts are described in detail.

A comparative analysis of the old model with the new model in terms of functionality,
number of users and facilities in terms of system administration was performed. An analysis of the
justification of such a solution is presented. Finally, the paper presents an analysis of the survey
with feedback from users of the system, both professors and students with their proposals and
suggestions.

The main contribution of the thesis is the improvement of CIS UCG, which is based on a
new flexible model in which all parts of the system are connected into one whole. A great
contribution is that the created model can be easily changed and improved without compromising
the functionality of the system. The DL platform can be upgraded and copies of data can be made
in a simple way.

Keywords: Information system center, web platform, DL platform, e-Learning, digitization,
data analysis, distance learning, video conferencing system, SMS service
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1. UVOD

Digitalizacija je najveci globalni pokretac inovacija. Digitalne tehnologije daju neogranic¢en
potencijal za unapredenje cjelokupnog informacionog sistema univerziteta. Koriste¢i digitalne
tehnologije, svakodnevno se poboljSavaju 1 unapreduju nacini izvodenja nastave. U danasSnje
vrijeme sve vise se koriste tehnologije e-Learning-a, tako da veéina univerziteta inovira svoje
obrazovne procese uvodeéi mijesano ucenje (eng. Blended Learning). Mijesano ucenje kombinuje
onlajn digitalne tehnologije sa tradicionalnim metodama koje se koriste u u¢ionici. Studenti i dalje
slusaju predavanja na fakultetima u kojima je prisutan nastavnik, ali predavanja su kombinovana
sa aktivnostima na racunaru.

Na ubrzan razvoj u¢enja na daljinu veliki uticaj ima i trenutna pandemija COVID-19 koja
onemogucava stalno prisustvo studenata i profesora u prostorijama univerziteta, ve¢ zahtijeva
virtuelnu komunikaciju. Stalni rast korisnika e-Learning-a zahtijeva i njegovo detaljnije planiranje
I integraciju u cjelokupni informacioni sistem, kako bi se optimizovao u pogledu koris¢enja resursa
sistema i smanjio obim administriranja.

U radu moze se vidjeti integracija nove platforme DL u informacioni sistem Univerziteta
Crne Gore. Pikazan je istorijat ucenja na daljinu i stari model informacionog sistema UCG.
Dogradnjom starog modela i integrisanjem platforme DL u IS UCG, povecéava se efikasnost i
funkcionalnost sistema, a smanjuje manuelni rad operatera na sistemu. Ovako razvijeni sistem
smanjuje fizicku administraciju tako sto koriste¢i podatke iz postojeéih baza u informacionom
sistemu, u velikoj mjeri automatski konfigurise platformu DL. Sistem omogucéava profesorima i
studentima jednostavan pristup koriS¢enjem ve¢ dodijeljenih kredencijala za ostale servise
informacionog sistema UCG (mail, veb, eduroam mreZa). Nova platforma DL pruza veliki broj
funkcija sa kojima se na laksi na¢in organizuje i izvodi nastava. Takode, integracijom i dodavanjem
servisa, platforma omogucéava predava¢ima da na jednom mjestu imaju mogucnost da realizuju
videokonferencije, testove, chat i forum kanale, kao i da postavljaju materijal i zakazuju termine
(predavanja, konsultacije i ispiti). Uzimajuci u obzir sve u narednom periodu, platforma DL bice
nezamjenjljiv alat u kreiranju i izvodenju nastave.

1.1 Motiv

Osnovni motiv istrazivanja predloZenog magistarskog rada je realizacija integrisanog
sistema za ucenje na daljinu u okviru informacionog sistema Univerziteta Crne Gore. Prethodni
sistem za ucenje na daljinu funkcionisao je neintegrisano. Kompletno administriranje sistema,
unosi korisnika, kreiranje kurseva, dodavanje predavaca i studenata na kurseve obavljali su se
direktno na samoj platformi, Sto je zahtijevalo veliko angaZovanje administratora. Pove¢anjem
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obima korisc¢enja platforme DL na nacin kako je funkcionisala prvobitna platforma, stvarao se
problem oko administracije, kreiranja rezervnih kopija i migracije podataka. Takav sistem nije bio
odrziv za veliki obim koris¢enja. Hardverska podrska prvobitnoj platformi imala je, takode,
ograni¢enja u smislu iskori§¢enosti i prosirenja resursa sistema, tako da se pojavio problem kako
kreirati novi model platforme i prevazi¢i probleme prvobitne platforme.

Motiv istazivanja je unapredenje postojeceg informacionog sistema univerziteta u koji ¢e
se implementirati platforma DL. Kao sastavni dio informacionog sistema, bi¢e povezana i sa
ostalim njegovim segmentima. Informacioni sistem, sa DL-om kao integralnim dijelom, ¢e se u
ve¢em obimu automatski administrirati.

Projektovanje predvida instalaciju sistema na platformi koja je zasnovana na novim
tehnologijama koje su bazirane na virtuelnoj hardverskoj infrastrukturi. Virtuelna hardverska
infrastruktura omogucéava da se na jednostavan nacin, u zavisnosti od potreba, resursi mogu
prosirivati dinamicki, tako da se dobije Sto fleksibilniji sistem koji nece uticati na performanse
ostalih segmenata kompletnog informacionog sistema Univerziteta Crne Gore.

1.2 Doprinos

U radu je prikazana implementacija nove platforme u postoje¢em informacionom sistemu.
Razvijen je model informacionog sistema koji omogucéava lakSu administraciju i odrzavanje
sistema. Prikazana je prakti¢na realizacija i integracija opisanog modela informacionog sistema i
platforme za ucenje na daljinu koja omogucava koris¢enje novih tehnologija u izvodenju nastave i
podigla ih na novi znatno napredniji nivo.

Integracijom svih sistema stvorile su se mogucnosti da nastavnici i studenti koriste
jedinstvene kredencijale za pristup svim sistemima u informacionom sistemu. Realizovani sistem
je fleksibilan u smislu moguénosti njegove nadogradnje i usavrSavanja, tako da prateci trendove i
iskustva u ovoj oblasti moze se na jednostavan nain poboljsati, a da se pritom ne narusi
funkcionisanje sistema.

Analiza sprovedene ankete na korisnicima sistema dala je smjernice u smislu daljeg razvoja
u poboljsanju sistema DL.

1.3 Struktura rada

Nastavak rada je ogranizovan na slede¢i nacin:

e Poglavlje 2: dat je pregled dosadasnjih istazivanja u razvoju, unapredenju i integraciji
platforme za ucenje na daljinu.

e Poglavlje 3: prikazno je stanje prvobitne platforme za ucenje na daljinu informacionog sistema
Univerziteta Crne Gore sa statistikom kori$¢enja i razvijenim servisima.

e Poglavlje 4: ukazano je na nedostatke prvobitnog rjesenja DL platforme UCG i predstavljeno
unapredenje platforme integracijom u informacioni sistem 1 proSirenjem funkcionalnosti sa
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dodatim servisima. Prikazani su i statisticki podaci nove platforme za ucenje na daljinu nakon
implementacije (broj korisnika, broj predavaca i broj otvorenih kurseva), kao i komparativna
analiza sa postoje¢im rjeSenjem.

Poglavlje 5: analizirani su rezultati ankete koja je sprovedena na korisnicima integrisane
platforme za ucenje na daljinu, sa predlozima za njen dalji razvoj i unapredenje.

Poglavlje 6: Zaklju¢na razmatranja i dalji pravci u istrazivanju.




Informacioni sistem univerziteta i unapredenja koris¢enjem DL platforme

2. Razvoj, unapredenje i integracija platforme za ucenje na daljinu

Razvoj i1 unapredenje ucenja na daljinu moze se podijeliti na viSe generacija. Jednu od
podjela napravio je profesor James Taylor koji je prikazao evoluciju ucenja na daljinu kroz pet
generacija:[1]

Prva generacija — Model dopisivanja,

Druga generacija — Multimedijalni model,

Treéa generacija — Telekomunikacioni model,

Cetvrta generacija — Model fleksibilnog uéenja i

Peta generacija — Model inteligentnog fleksibilnog uéenja[1].

2.1 Prvageneracija— Model dopisivanja

Ucenje na daljinu je mnogo starije od dana$njeg shvatanja tog pojma. Ovaj nain ucenja
postojao je mnogo prije, nego S$to su ljudi kreirali racunar i internet. U¢enje na daljinu na samom
pocetku nastalo je iz dopisnih §kola, a u sustini zasnivalo se na materijalima i knjigama koje su se
slale putem poste 1 polaganju ispita na sli¢an nacin. Istorijski poc¢etak ucenja na daljinu smatra se
1728. godina, kada je profesor Caleb Phillips u ¢asopisu Boston Gazette objavio oglas (,,Teacher
of new method od Short Hand*) da pokreée ucenje studenata na daljinu68[2][3].
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Slika 1. Oglas za ucenje na daljinu[2].

Ovakav nacin ucenja je nastavio Isac Pitman 1840. godine tako $to je slao postom svojim
ucenicima kratke odlomke iz Biblije koje je trebalo da prepisu, a u€enici su nakon §to urade zadato,
svoje radove vracali nazad poStom profesoru. Ovaj nacin ucenja, preteCa danasnjeg ucenja na
daljinu, ve¢ tada je pokazao svoju ekonomicnu i prakti¢nu stranu u odnosu na tradicionalne metode.

4



Informacioni sistem univerziteta i unapredenja koris¢enjem DL platforme

Na pocetku razvoja, ucenje na daljinu primarno je vezano za koris¢enje posStanskog sistema, dajuci
mogucénost obrazovanja onima Koji su sprijeceni da prisustvuju klasi¢noj nastavi u $kolama. Tako
da je prvi stepen razvoja ucenja na daljinu ,,Dopisno uc¢enje* (Correspondence Learning). Dopisno
ucenje, najvise su koristile Zene zbog isklju¢enosti iz programa institucionalnog obrazovanja, koje
je bilo namijenjeno tada samo muskarcima. Osim njih, obrazovali su se 1 zaposleni muskarci koji
su u toku nastave bili na radnim mjestima, ili su zivjeli isuvise daleko od obrazovnih centara.
Ucenje na daljinu prvi put je institucionalno pokrenuto 1859. godine, na Univerzitetu u Londonu
koji je ponudio obuku strucne korespodencije ucenjem na daljinu. Najve¢i doprinos razvoju
ovakvog nacina ucenja, doprinijela je kraljica Alexandrina Victoria (1819-1901)[2] [3][4].

2.2 Druga generacija — Multimedijalni model

Napretkom nauke i tehnolo$kim razvojem radija i televizije, dolazi do velike ekspanzije u
ucenju na daljinu. Stvorile su se moguénosti za masovan i brz prenos informacija na velike
geografske udaljenosti. Pomocu tehnologije, ljudi su dobili moguénost, da se na jednostavan nacin
informiSu, da prate razna nau¢na dostignuéa, rezultate iz svih oblasti nauke i zivota uopste. Ovakav
nacin uéenja, zasigurno je dao podsticaj na buduce nauc¢nike, koji su kasnije doprinijeli svojim
istazivanjima u razvoju ljudske civilizacije.

Slika 2. Stari radio i TV prijemnik.

Prve radio kurseve poceo je da organizuje Univerzitet Ajova u Sjedinjenim Ameri¢kim
Drzavama 1912. godine. Uloga televizije u ucenju na daljinu je mnogo veca od uloge radija, jer se
u prezentaciji informacija koristi zvuk i slika i na taj na¢in covjeku je data mogucnost, da putem
vizuelnog prikaza mnogo lakse prihvati informacije[1][2] [3].

Napredak nauke i dostignu¢a u oblastima fizike, hemije i elektrotehnike, omogudili su
jeftiniju proizvodnju TV uredaja, tako da su postali dostupni veéini porodica. Ovo je omoguéilo da
veliki broj ljudi dobije pravo izobilje informacija iz svih drustvenih i nau¢nih oblasti. Dalji razvoj
i kreiranje standarda, u televizijskim programima, doprinijeli su razvoju specijalnih nau¢nih
emisija, koje su imale za cilj prezentovanje informacija na sistematizovan nacin u cilju obrazovanja
svih slojeva ljudskog drustva. Ovako kreirane emisije su 1 danas prisutne i imaju snazan uticaj na
obrazovanje, posebno mladih generacija. Razvoj televizije, omogucio je stvaranje prvog
univerziteta (Open University) namijenjenog isklju¢ivo uéenju na daljinu, koji je osnovan u Velikoj
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Britaniji 1969. godine. Nakon Open Univerziteta, 1974. godine osnovan je sli¢an univerzitet u
Njemackoj, Fern Universitat u Hagenu[1][2].

Obrazovne televizijske emisije u Crnoj Gori, imale su veliki doprinos tokom trajanja
pandemije COVID 19, 2020 i 2021 godine, jer su na nacionalnoj televiziji organizovani programi
na kojima se izvodila nastava za osnovno i srednje obrazovanje. Pomocu ovako kreiranih
programa, deci je omoguceno da tokom perioda kada je bilo zabranjeno da se izlazi iz kuce prate
nastavu i nesmetano se obrazuju. Ovako koncipirane nau¢ne i obrazovne emisije imaju i Svoje
nedostatke, npr. tempo i nacin prezentovanja informacija, nije se mogao uskladiti sa mogu¢nostima
ucenika, onemogucena je dvosmjerna komunikacija. Pored ovoga, svi ucenici nijesu mogali da
prate i pustaju svoje sadrzaje u zavisnosti od svoje potrebe, ve¢ u terminima koji su definisani
programskom Semom. Dakle, u¢enje na daljinu, na ovaj nacin, Se ne moze prilagoditi potrebama
pojedina¢nih ucenika i predavaci nemaju mogucnosti da se usklade.

2.3 Treéa generacija — Telekomunikacioni model

Daljim razvojem tehnologije, prvenstveno razvojem telekomunikacija, dolazi do razvoja
nove generacije modela ucenja na daljinu. Ovaj model, omogucava jednosmjernu ili dvosmjernu
komunikaciju izmedu vise udaljenih u¢enika u realnom vremenu. Prednost telekomunikacija jeste
u mogucnosti interakcije sa polaznicima. Najpopularniji oblik ovog modela, je videokonferencija.
Na pocetku, da bi se odrzala jedna videokonferencija, bilo je potrebno, na dvije udaljene lokacije,
postaviti opremu i povezati je kroz neki komunikacioni kanal[1] [3].

Slika 3. Videokonferencijski sistem Policom.

Na slici 3 je prikazan jedan sistem za videokonferenciju pod nazivom Policom. Ovakvi
sistemi, pored ucenja na daljinu i danas su u upotrebi za odrzavanje raznih videokonferencija.
Nedostatak ovakvog nac¢ina ucenja na daljinu, predstavljao je mali broj institucija koje su imale
neophodne resurse, zbog visoke cijene ovakvih sistema[1] [3].
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2.4 Cetvrta generacija — Model fleksibilnog u¢enja

Razvoj Interneta i veb tehnologija, prosirio je granice dostupnosti u¢enja na daljinu i Smanjio
potrebu za specijalizovanom opremom. Danasnji laptop raCunari, smart telefoni i tableti u
potpunosti mijenjaju nekad vrlo skupu opremu i omogucéavaju da sa bilo koje lokacije na kojoj je
dostupan internet, moze da se pristupi sistemu ucenja na daljinu. Korisnici ¢etvrte generacije imaju
moguénosti da komuniciraju na razli¢ite nac¢ine putem mejla, chat kanala, foruma, i dr. Njima se
daje moguc¢nost, da u skladu sa svojim potrebama i planovima, organizuju vrijeme kada ¢e da uce,
tako da je ova generacija ucenja na daljinu, omogucila ucenje u svako vrijeme i na svakom
mjestu[1] [3].

Postoji, veliki broj platformi, koje omogu¢avaju ucenje na daljinu. One su razvijene u veb
okruzenju, a razlikuju se u servisima i materijalima kojim su prilagodene. Velike kompanije, poput
Microsoft-a i Cisco-a, razvili su multimedijalne platforme za online akademije.
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Slika 4. Izgled veb stranice za prijavu na Microsoft i Cisco akademije.

Na slici 4, prikazan je izled veb stranice za prijavu na Microsoft i Cisco akademije Razvoj
ovakvih platformi i programa za ucenje na daljinu, je veoma skup i sloZen i nije Siroko dostupan,
vec je razvijan ciljano za ovu namjenu.
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Slika 5. Stranica za prijavu na kurs iz Osnovnih pravila informacione bezbjednosti[5].
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Na primjeru platforme koja je razvijena za kurs iz Osnhovnih pravila informacione
bezbjednosti, moze se vidjeti sloZzenost sistema koji je razvijen za ciljani materijal koji polaznici
treba da savladaju. Platforma je razvijena kroz projekat CRDF Global, a razvila ju je Technomatix
eLearning Solutions, a projekat je finansirao drzavni sekretarijat SADI[5].

Sistem za ucenje na daljinu u okviru razvijene platforme kursa Osnovnih pravila
informacione bezbjednosti, sadrzi veliki broj obrazovnih sadrzaja, kao i testova za provjeru znanja.
Na narednim primjerima mozemo vidjeti sloZenost sistema.
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Slika 6. Izgled testa na platformi kursa[5].

Izgled stranice sa testom za provjeru znanja, u okviru kursa prikazan je na slici 6. Ovdje se
vidi klasi¢na forma sa tabovima, pomocu kojih se bira odgovor. Na dnu stranice, nalazi se dugme
za prelazak na naredno pitanje.
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Slika 7. Izgled stranice na kojoj se prikazuje multimedijalni film[5].

Na slici 7. prikazane su dvije stranice; na prvoj stranici, prikazan je izgled prozora za
pokretanje animiranog filma sa nazivom teme iznad, a na drugoj izgled stranice kada je film
pokrenut. U narednom primjeru na slici 8, je prikazana provjera znanja u okviru multimedijalnog
sadrzaja, gdje je potrebno popuniti tane odgovore na slici koja je animirana. Slika 8 (desno)
prikazuje izgled prozora kada je odgovoreno ta¢no na zadati problem[5].
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Slika 8. Izgled stranice za provjeru znanja[5].

Kompletan kurs iz Osnovnih pravila informacione bezbjednosti, napravljen je za globalnu
obuku, tako da je preveden na vise stranih jezika, koji se na jednostavan nacin mijenjaju u samom
meniju.
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Slika 9. Obavjestenje za polaznike nakon uspje$no predenog gradiva[5].

Nakon savladavanja svih modula i odgovarajucih materijala, automatski se polazniku otvara
stranica (slika 9), na kojoj dobija potpuni upitnik o kursu, kako bi mogli da analizom rezultata
upitnika, dalje unapreduju kurs. Potom se otvara mogucnost, da polaznik polaze finalni test, koji
je sastavljen od pitanja iz cjelokupnog gradiva. Po zavrSetku testa, polaznik dobija rezultat i ima
mogucnost da ukoliko nije zadovoljan, ponavlja odredene oblasti gradiva i ponovo radi novi finalni
test. Na kraju, polazniku koji je zavrsio kurs, generise se sertifikat i stuze mu na mejl (slika 10)[5].




Informacioni sistem univerziteta i unapredenja koris¢enjem DL platforme

CRDFGLOBA‘I; # GT7yGCXsiD

SPRED BY PEOPLE | DRIVEN BY

Certificate

This certificate certifies that

Miodrag Zarubica

Successfully completed an online training course on the topic:

Basic rules of cyber hygiene

In the amount of o academic hours of
study, practical exercises, preliminary and final testing

Date of issue 6.04:2022

Mykhailo Verych

Senior operations Manager

L ——

Slika 10. Izgled sertifikata nakon zavrSenog kursa[5].

Osim ovoga primjera, postoji veliki broj sli¢énih komercijanih reSenja i kompanija koje se
bave pravljenjem i implementacijom platformi za u¢enje na daljinu. To su uglavnom skupa rjesenja
i ne mogu se mijenjati i azurirati bez pomoc¢i razvojnog tima[5].

Da bi se omogucila alternativa za komercijalna reSenja i da bi sistem ucenja na daljinu postao
dostupan svima, Martin Dougiamas je razvio prvu besplatnu platformu Moodle (engl. Modular
Object-Oriented Dynamic Learning Environment), kao softver otvorenog koda (pod GNU Public
Licencom). Zapravo, Moodle je zasti¢en odredenim autorskim pravima, ali korisnici imaju veliku
slobodu, da softver slobodno kopiraju, koriste i doraduju pod uslovom da sve $to urade moraju
omoguditi drugima kroz pristup otvorenom kodu. Takode, licencom je predvideno da se nece
mijenjati ili ukloniti originalna licenca i uputstvo o autorskom pravu. Pored ovoga, onaj ko preuzme
softver obavezuje se da ¢e primjeniti istu licencu na bilo koje doradeno resenje. Ovaj softver, su
vrlo brzo preuzeli mnogi svjetski univerziteti, i poceli da ga doraduju i dopunjaju sa raznim
funkcionalnostimal[1].

C @& stats.moodle.org ® 2 % » 0@ :
BN DOCUMENTATION — DOWNLOADS ~ DEMO  TRACKER  DEVELOPMENT  TRANSLATION  MOODLENET — Q
Statistics
181,000 40,000,000 311,000,000 1,789,000,000
688,000,000 345,000,000 6,487,000,000 242

Registered Moaodle sites

We perform regular bulk che f sites to make sure they still exist, so occasionally you may see reductions in the count

Slika 11. Statistika kori$¢enja Moodle platforme[6].

10



Informacioni sistem univerziteta i unapredenja koris¢enjem DL platforme

Na slici 11. prikazana je trenutna statistika koris¢enja Moodle platforme, iz koje se vidi da
postoji vise od 181000 aktivnih sajtova, sa vise od 40 miliona razvijenih kurseva i vise od 311
miliona korisnika, §to je ¢ini najve¢om platformom za u¢enje na daljinu danas u upotrebi. Platforma
Moodle prevedena je na veliki broj svjetskih jezika na kojima se koristi u 242 zemlje svijeta. Ovi
brojevi stalno se mijenjaju i povecavaju, sa njima svakodnevno i nove verzije i funkcionalnosti
sistemal[6].

Moodle softver, ¢ini ovako rasprostranjenim, to $to je jednostavan za instalaciju i prakti¢no
moze da radi na bilo kojem rac¢unaru, na kojem se moze pokrenuti PHP i koji podrzava neku od
poznatijih baza podataka (MySQL i PostgreSQL).

< C @& download.moodle.org e % » 0 ‘.

a DOCUMENTATION DOWNLOADS DEMO TRACKER DEVELOPMENT TRANSLATION MOODLE.NET Q

fhoodledownloads

Freedom to learn.
Moodle is open source under the GPL license. Everything
we produce is available for you to download and use for

free.

Check out our latest release:

 MOODLE 3.11.6+ |

Slika 12. Izgled zvaniéne stranice za preuzimanje Moodle softvera[7].

Moodle je modularni sistem, sastoji se od vise modula koji zajedno ¢ine jednu celinu, a mogu
se posebno dodavati ili mijenjati. Platforma za u¢enje na daljinu Moodle, omoguéava predava¢ima
punu softversku podrsku pri organizaciji i izvodenju online nastave i kreiranju kurseva. Na jednoj
podignutoj platformi Moodle-a, moze se pokrenuti veliki broja kurseva, koji po svojoj tematici
mogu biti potpuno razli¢iti. Kursevi mogu biti napravljeni od razli¢itih nastavnih sadrzaja, kao $to
su tekst, veb stranice, razlicite datoteke sa video i audio materijalima i sl. Kao i svaki klasi¢ni kurs,
online kursevi imaju svoju strukturu i formu. Kursevi su najcesce struktuirani po logickim
dijelovima. U Moodle postoji nekoliko tipova strukture kursa, od kojih su tri najvaznije:

e Format tema — Dijelovi su rasporedeni u obliku tema. Trajanje tema nije odredeno. Na
predavacu je da posebno istakne aktuelnu temu koja je u procesu.

e Nedeljni format — Dijelovi su rasporedeni po nedjeljama, u kojima se kurs odvija. Sistem
izraCunava datume u nedjelji u zavisnosti od datuma pocetka kursa, a posebno oznacava
tekucu nedjelju.

e Drustveni format — Cijeli kurs se izvodi u formi velike diskusione grupe. Ovaj oblik
obi¢no nije pogodan za izvodenje klasic¢ne ili uobicajene nastave.

11
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U okviru kursa postoje interaktivni delovi ,,moduli sa aktivnostima®, kao $to su diskusione
grupe i testovi.
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Slika 13. Primjer jedne stranice Moodle platforme.

Na slici 13 mozemo vidjeti primjer jedne stranice Moodle-a, u lijevoj i desnoj koloni stranice
nalaze se blokovi koji predstavljaju manje dijelove Moodle-a, npr. kalendari, rezultati ispita i sl.
Blokovi se mogu lako mijenjati, dodavati ili uklanjati. U srednjoj koloni nalaze se resursi i
aktivnosti podijeljeni po temama ili vremenskim grupama.

Neke od opstih moguénosti Moodle-a su:

e Kreitanje velikog broja kurseva

e Planiranje nastave — raspored aktivnosti, kalendar

e Upravljanje korisnicima, korisni¢ckim ulogama i grupama korisnika na kursu 1 online
nastavi

e Rad sa datotekama 1 obrazovnim sadrzajima

e Provjera znanja raznim testovima i ocjenjivanje polaznika

e Pracenje aktivnosti polaznika

e Mnogobrojni alati za komunikaciju i1 kolaboraciju medu korisnicima

e Upravljanje softverom — sigurnosne Kkopije, statistike, logovi polaznika i
administratora

e Detaljan sistem pomoci za rad sa softverom

Pored platformi za ucenje na daljinu, razvojem snaznijeg hardvera (raCunara, tableta i
mobilnih telefona) i napretkom veb tehnologija razvile su se i platforme za videokonferencije. Neke
od najpoznatijih platformi za videokonferenciju su: ZOOM, Webex, Google Meet, Skype,
BigBlueButtun i dr. Ove platforme, iako im namjena nije usko vezana za u¢enje na daljinu, dale su
snazan doprinos 1 pomogle da se nastava nesmetano odrzava u doba COVID 19 pandemije, kada
nije bilo moguce odrzavati nastavu uZivo.
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Videokonferencijska platforma ZOOM u vremenu COVID 19, postala je globalno
najpopularnije rjeSenje i omogucila da se ispoStuje obavezna fizicka distanca. Veoma je
jednostavna za organizaciju sastanaka, konferencijskih poziva, a i odrzavanja nastave ili u¢enja na
daljinu u realnom vremenu. Aplikacija je besplatna i instalacija je jednostavna.

€« C @ usOSweb.zoom.us/meeting#/upcoming ® 2 % » 0O ik
zoo' l I OLUTIONS ~ PLANS & PRICINC CONTACT SALE RESOURCES = SCHEDULE A MEETING JOIN A MEETING HOST A MEETING ~ 9
PERSONAL .
Meetings Get Training

Profile

Upcoming Previous Personal Room Meeting Templates

Webinars to  End Time Schedule a Meeting
Personal Contacts

Recordings

Settings

ADMIN

> User Management

Device Management o

Room Management

Slika 14. 1zgled veb stranice ZOOM.

Na slici 14. prikazana je veb stranica na kojoj se kreira i najavljuje nova sesija za
videokonferenciju. Na istoj stranici moze postojati i spisak ve¢ najavljenih videokonferencija, koje
se mogu azurirati i mijenjati. Pokretanja videokonferencije zahtijeva startovanje eksterne aplikacije
ZOOM koja se konektuje udaljeni server ZOOM sistema i po odredenom broju videokonferencije
pristupa se samoj sesiji.

LA . "'H .ff;.

" rﬁ

n-,-ur i’ﬂ]

Slika 15. Primjer jedne ZOOM videokonferencije[8]
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Ucesnika na videokonferenciji moze biti ve¢i broj (slika 15), i svi imaju mogucnost da se
aktivno ukljuce i da prezentuju nesto sa svog uredaja. ZOOM ima moguénost da kompletnu sesiju
snimi. Administriranje je veoma jednostavno, host (korisnik koji je kreirao poziv za
videokonferenciju) ima mogucnost da je zastiti Sifrom, da nekoga u toku sesije iskljuci (audio ili
video), kao i da nekoga udalji sa sesije[8].

2.5 Peta generacija — Model inteligentnog fleksibilnog u¢enja

Peta generacija ucenja na daljinu, tzv. model inteligentnog fleksibilnog ucenja, je danas
zastupljena i stalno se usavrsava. Ovaj model zasnovan je na internet-orijentisanoj platformi,
inteligentnim objektnim bazama i automatizovanim sistemima za odziv. Platforme za ucenje na
daljinu, danas mogu da omoguce profesoru ili studentu, da na jednom mjestu imaju integrisane sve
sisteme za izvodenje nastave. Razvoj i unapredenje platforme Moodle, omoguéilo je integraciju sa
eksternim servisima koji se mogu pokrenuti sa same patforme. Jedan takav servis je i
BigBlueButton (BBB) sistem za videokonferencije, koji daje mogucnost da u okviru samih
aktivnosti na odredenom kursu Moodle platforme, moZzemo pokrenuti videokonferenciju.

* O 2 A * N B 1N =

C @ bigblueb.ucg.ac.me/htmiSclient/join?sessionToken=1hek1rrit5Sxyetg9

PORUKE ¢ Javna komunikacija sa ucesnicima B
- Probno predavanje

Javna komunikacija ...

—EiEE Dobro dosli naProbno predavanje!

BeleZke za sve ufesnike

Da biste razumeli kako BigBlueButton radi

ogledajte nasa video uputstva. =
POLAZNICI (1) & Popiecs) : ‘\ @
- Za pristup "audio mostu” kliknite na ikonicu sa -
E Jelena Terzié (Vi o - A Welcome To BigBlueButton
slugalicama (gornji levi ugao). Molimo vas da . ) R
koristite slusalice kako bi se izbeglo pravljenje
buke. ™
N
s . “
Ova sesija moZe da se snimi. e @ o 9 d
. , Tl
This server is running BigBlueButton. [~ I ® @ = @ttt —
For more information visit bigblusbutton.org —
Slajd1 ~ > H =

| O B > @

Slika 16. lzgled stranice kada se pokrene BigBlueButton videokonferencija[9]

BBB je kao i Moodle, softver otvorenog koda i predstavlja besplatan videokonferencijski
sistem, koji posjeduje sve funkcionalnosti komercijalnih online videokonferencijskih alata. Ve¢
duzi niz godina zamjena je za komercijalna rjesenja poput Adobe Connect-a. Videokonferencijski
sistem BBB, omogucava da integracijom na Moodle platformu dobijemo sve alate, koji su potrebni
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za kreiranje predavanja u realnom vremenu, njihovo snimanje i automatsko dodavanje snimljenih
materijala na platformu[9].

Pored integracije sa eksternim servisima, platformu za ucenje na daljinu mozemo integrisati
i u informacioni sistem, tako da ona postane integralni dio sistema, i da se automatski konfigurise
u zavisnosti od drugih servisa sistema.

Data Sources

b —

Enrolments Student Management
System (SMS)

EJ

L £ Y

HR Information
System (HRIS)

User provisioning Batch updates

Completions, grades,
ies, & o live events

User provisioning
&

OPTIONAL MIDDLEWARE @V)) MuleSoft  boomi

Services Providers @ SSO/IDP

BigBlueButton

OPTIONAL MIDDLEWARE (OQ\ MuleSoft  boomi

. Single Sign-on Identities (ID)
a Office 365 i Seasions Process (SS0) '
Google ¥ Microsoft Database
o Act rector
8 «evcLoak

Learning Tools
Interoperability
(LTI

Slika 17. Primjer integracije Moodle platforme u informacioni sistem (izvor Catalyst).

Na slici 17. mozemo vidjeti primjer modela informacionog sistema sa integrisanom
platformom Moodle, koja je integrisana sa Microsoft 365 i Google uslugama u cloud-u, kao i
univerzitetskim sistemom za upravljanje studentima (Student Management System). Dalje,
integrisana je sa sistemom upravljanja identitetom, $to omogucéava univerzitetu da obezbjedi
jedinstvenu prijavu (Single Sing-on Process). U ovom primjeru, koris¢eni su sistemi OKkta i
Microsoft za autentifikaciju, pri ¢emu Active Directory obezbjeduje bazu identiteta za studente,
nastavno osoblje i administratore. Integracija Moodle-a u ovom tipu modela, zahtijeva da se
implementiraju protokoli koji rade na svim ovim platformama.

Sagledavajuci sve prethodno, moze se lako zakljuciti, da ucenje na daljinu svakim danom
sve viSe i viSe se unapreduje i postaje nezaobilazan alat u akademskom okruZenju. Pandemija
COVID 19, doprinijela je ubrzanom razvoju i gotovo je nezamislivo da se vise ne Koriste alati
ucenja na daljinu. Sada se razvijaju razni modeli kombinovane nastave (engl. blended learning) i

platforma sa svojim servisima, ¢iji je jedan primjer prikazan na slici 17, postaje nezaobilazan resurs
izvodenja nastave univerziteta[10].
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Prva
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Druga
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Treéa
generacija
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generacija
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generacija
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X

X

Platforma za
ucenje na daljinu

Integrisana
platforma za
ucenje na daljinu,
video konferencija
i ostali servisi
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komunikacija

Model dopisvanja
1978

X

Video konferencija

Platforma za u¢enje
na daljinu

Integrisana
platforma za u¢enje
na daljinu, video
konferencija i ostali
servisi

Zvuk

X

Radio 1912

Video konferencija

Platforma za
ucenje na daljinu

Integrisana
platforma za
ucenje na daljinu,
video konferencija
i ostali servisi

Ucenje u Ucenje u
. Sve na
- realnom | svako doba i .
Slika i zvuk jednom
vremenu na svakom .
. - mjestu
online mjestu
X X X X
Televizija 1969 X X X
Video konferencija | Video konferencija X X
Platforma za Platforma za Platforma za X
ucenje na daljinu ucenje na daljinu ucenje na daljinu
Integrisana Integrisana Integrisana Integrisana

platforma za platforma za platforma za platforma za
ucenje na daljinu, = udenje na daljinu, | ucenje na daljinu,  ucenje na daljinu,
video konferencija | video konferencija | video konferencija | video konferencija
i ostali servisi i ostali servisi i ostali servisi i ostali servisi

Tabela 1. Prikaz evolucije u¢enja na daljinu i moguénosti po fazama razvoja[1]

U tabeli 1. prikazana je evolucija u¢enja na daljinu po generacijama koje je definisao profesor
James Taylor u svom modelu, sa moguénostima po fazama razvoja[1].
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3. Informacioni sistem Univerziteta Crne Gore — prvobitna
platforma ucenja na daljinu

Digitalizacija predstavlja automatizaciju procesa koriste¢i digitalne tehnologije i
obuhvata sva tehnoloska rjeSenja bazirana na internet servisima i modernim tehnologijama.
Digitalizacija utice na to kako u¢imo i prenosimo znanje, i kao takva je jedan od vaznih faktora
u danasnjem obrazovanju.

Predvodnik digitalizacije na UCG je Centar informacionog sistema UCG, koji je
zaduZen za aktivnosti vezane za odrZavanje, planiranje, upravljanje i razvoj Akademske mreze
Univerziteta Crne Gore. CIS UCG je pokretac razvoja i unapredenja IS UCG, svih servisa koji
su od zajednickog interesa za sve ¢lanice UCG.

3.1 Istorijat

Godina za koju se veze pocetak racunarstva na UCG je 1970. godina, kada je u zgradi
Elektroprivrede pusSten u rad prvi pacunar u Crnoj Gori. Racunar IBM-1130 (slika 18)
nabavljen je za potrebe Zavoda za energetiku, a koristio se i za obuku studenata Tehnic¢kog i
Ekonomskog fakulteta[11].

-3 il

Slika 18. Prvi ra¢unar u Crnoj Gori - IBM-1130[11]

Narednih godina se sve vise razvija racunarstvo §to je prepoznato i na UCG. Veéina
fakulteta UCG pocela je da koristi personalne racunare sredinom 90-tih, a na tehnickim
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fakultetima obrada podataka je vrSena na visekorisni¢kim racunarima VAX 11/750. Personalni
raCunari su bili povezani raCunarskom mrezom u uc¢ionicama i centrima. Tada je Univezitetski
racunski centar, bio povezan sa Akademskom mrezom SRJ i Centralnom bibliotekom na
Cetinju, dok veze izmedu jedinica nijesu postojale[11].

Veliki napredak u razvoju racunarstva na UCG i pocetak razvoja moderne akademske
mreze, napravljen je izradom projekta IS UCG, koji je uraden u saradnji sa Univerzitetom u
Nisu 1996. godine i osnivanjem CIS UCGJ[11].

3.2 Informacioni sistem Univerziteta Crne Gore

CIS UCG u svojoj djelatnosti obuhvata sve aktivnosti vezane za planiranje,
projektovanje, razvoj i odrzavanje raCunarske mreze, kreiranje servisa od zajednickog znacaja
za sve Clanice UCG i upravljanje cjelokupnim IS UCG[11].

3.2.1 Akademska mreza UCG

Osnovni servis koji pruza CIS UCG je povezivanje svih jedinica UCG raunarskom
mrezom i njhov pristup Internetu.
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Slika 19. Sema akademske mreze UCG[11]

Na slici 19. prikazana je Sema akademske mreze, na kojoj se vidi da su jedinice UCG
geografski dislocirane i nalaze se najve¢im dijelom u Podgorici, ali i u vise gradova Crne Gore.
CIS UCG je centralna lokacija i povezana je preko Telekoma Crne Gore sa svim jedinicama
UCG u udaljenim gradovima linkovima od 1 Gbps. Odrzavanje, razvoj i inoviranje
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komunikacionog segmenta, unapredenje centralnih i perifernih komunikacionih uredaja,
konfiguracije centralnih firewall-a i zastite segmenata mreze takode obavlja CIS UCG[11].

CIS UCG i Akademska mreza su duze vrijeme dio GEANT-a zajednice, koja okuplja
Evropske nacionalne istrazivacke i edukativne mreze sa kojima omogucéava konekciju. GEANT
obezbjeduje i konekciju na Internet uz minimalan broj usputnih uredaja, brzina linka je 10 Gbps.
Takode, GEANT zajednica omogucava i niz servisa, koji mogu olaksati meduinstitucionalnu
saradnju i mobilnost akademske zajednice. Jedan on najkoristenijih servisa je Eduroam, servis
koji omogucava korisnicima nau¢noistrazivackih mreza dostupnost internetu.. Gdje god ima
dostupan signal Eduroam mreze, istraziva¢i mogu na siguran nacéin da pristupe Internetu,
autorizujuci se sopstvenim institucionalnim kredencijalima. Ovaj servis je omogucen svim
korisnicima Akademske mreZe: akademskom, neakademskom osoblju i studentima
Univerziteta Crne Gore[11].

Pored administriranja Akademske mreze, CIS UCG unapreduje i planira razvoj i
nabavku serverske infrastrukture, koja direktno uti¢e na razvoj i funkcionisanje veceg broja
servisa. Jedan dio servisa direktno je vezan za nastavni proces i finansijsko poslovanje, §to
zahtijeva najve¢u moguéu pouzdanost. Drugi dio servisa koristi ne samo akademska zajednica,
ve¢ 1 zaposleni i studenti, usljed ¢ega broj stalnih korisnika raste na preko 20.000, $to sve
zajedno izuzetno usloznjava zahtjeve, koje mora da ispunjava IS UCGJ[11].

3.2.2 Aplikativni softver i zajednicki servisi na UCG

Veoma bitan dio IS UCG predstavlja skup aplikacija, koje je razvio CIS UCG za potrebe
sluzbe UCG. Aplikacije su bazirane na klijent-server arhitekturi ili na veb tehnologijama i
predstavljaju osnovu funkcionisanja UCG. Najbitnije su; studentska evidencija, evidencija
kadrova, obraun li¢nih primanja i knjigovodstveno i finansijsko izvjeStavanje koje su
instalirane na preko 100 racunara, koji se nalaze u prostorijama organizacionih jedinica i
povezani su na akademsku mrezu[11].

O bezbjednosti funkcionisanja svih aplikacija i podataka koji se slivaju u baze, takode
brine CIS UCG, a posao mu olakSava to §to moze da kotroliSe kompletnu mreze 1 $to ima
mogucnost da racunare na kojima su instalirane aplikacije, dodatno zastiti firewall pravilima i
da serverima na kojima se nalaze baze, mogu da pristupaju iskljucivo racunari iz Akademske
mreze koji imaju definisane IP adrese[11].

Aplikacija studentske evidencije

Ova aplikacija omogucava rad Studentskih sluzbi UCG, kroz nju se unose podaci o upisu
i rangiranju kandidata, upisu studenata u prvu godinu studija, prac¢enje studenata kroz
Skolovanje, definisanje nastavnih planova 1 predmeta, angaZman nastavnika, polaganje ispita 1
zavrs$nih radova..[11][12].

U bazi aplikacije, nalaze se svi studenti koji su studirali na osnovnim, specijalisti¢kim,
magistarskim i doktorskim studijama, od trenutka uvodenja sistema. Rad sa aplikacijom je
mogu¢ isklju¢ivo u Akademskoj mrezi UCG, i to sa IP adresa, koje imamu dozvolu pristupa.
Ovi se postize velika sigurnost u radu aplikacije. Takode pristup aplikaciji stuentske sluzbe
imaju isklju¢ivo radnici sluze, a kredencijale su dobili od administatora aplikacije i baze u CIS
UCG.
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Rad sa aplikacijom je veoma intuitivan i lako se savladava radno okruzenje aplikacije.
Svaki unos podataka, napravljen je tako da se u okviru same forme kontroliSu uneseni podaci i
sa tim smanje greSke na minimum[11] [12].
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Slika 20. lzgled studentskog kartona u Aplikaciji studetske evidencije[12]

Na slici 20 prikazan izgled studentskog kartona u Aplikaciji studentske evidencije.
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Slika 21. Izgled Diplome i saplementa u aplikaciji studentske sluzbe

Neke od jedinica UCG, su naknadno unijele i podatke o studentima koji su studirali od
trenutka osnivanja fakulteta, $to postoji kao opcija u samoj aplikaciji (retroaktivni unos
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podataka iz studentskih arhiva). Sama aplikacija je razvijena prema pravilima i pravnim aktima
UCG 1 sadrzi veliki broj izvjeStaja 1 dokumenata definisanih zakonima, koji se izdaju
studentima. Studentu se nakon zavrSetka svih obaveza tokom studiranja, iz aplikacije Stampa
(slika 21) diploma, koja automatski povlaci sve podatke i Stampa saplement (dopunu diplome)
[12].

Pored ovoga jedna od veoma vaznih stvari za integraciju aplikacije studentske sluze u IS
UCG, je i razvoj jedinstvenog koda studenta (JKS). Ovaj kod se svim studentima, dostavlja
licno, ¢ime se §titi njegova privatnost. Student dobija JKS na samom pocetku studiranja kada
zakljucuje Ugovor 0 studiranju. Osim na Ugovoru o studiranju, JKS je takode odstampan na
svakom prijavnom listu.
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Slika 22. Ugovora o studiranju, i pozicija gdje se nalazi JKS[12]

JKS, ima visestruke namjene za pojedinacnog studenta u integrisanom IS UCG. Najprije,
namijenjen za jedinstvenu identifikaciju uplata, koje student vrsi na racun fakulteta, gdje sistem
prepoznaje JKS na izvodu iz banke i automtski dodaje podatak o uplati u bazu studentske
sluzbe. Na ovaj nacin se osigurava efikasnost i §titi privatnost studenta, jer ne mora da Koristi
mati¢ni broj. Pored ovoga JKS, je i inicajalni password studentskog emaila, koji svaki student
dobija prilikom upisa. Studentski email i password, su osnovni kredencijali koji studentu
omogucavaju pristup elektronskim servisima, o ¢emu ¢e kasnije biti vise rijeci[12].

Studentska aplikacija se konstantno azurira i prati sve promjene u zakonskoj regulativi i
reformi studijskih programa[12].
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Aplikacija za obracun li¢nih primanja

Aplikacija je namijenjena sluzbama Racunovodstva univerzitetskih jedinica i sluzi za
obradu li¢nih primanja zaposlenih i angazovanih lica na UCG, njihovih zarada, ostalih li¢nih
primanja, ugovorenih naknada honorara ili ugovora o djelu i bolovanju[12].

Uradena je prema propisima i zakonima Crne Gore, a sastavljena je od formi za unos ili
ucitavanje podataka iz ostalih podsistema i dijela za generisanje unaprijed definisanih
izvjestaja. Ovom aplikacijom je obuhvacen unos, azuriranje i obrada svih obustava na neto
zaradu zaposlenog radnika (krediti, dnevnice, sindikalna ¢lanarina, itd.) [11] [12].
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Slika 23. Aplikaciji za obracun li¢nih primanja[12]

Februar 2021
EKONOMSKI FAKULTET
1
Startni dio zarade (70% obraunske vri. kosficienta) 63.00
(KOEF1 + KOEFZ + KOEFZ = KOEF ) * OVK
sat=( 116 + 0 + 0 = 18]~ 90 1044.00 Masa sredstva rada: 1780.380
Winuli rad: (229.) 1459% xStart 151.38
M Aktivnost 0% xStart 0.00
S Uvetana norma 50% xStart 522.00
B Funkc. dodatak 1 07 OVK 0.00
Funkc. dodatak 2 : 0*0OVK 0.00
Korekeija minimalne zarade 0.00
Nagrada - nauéni rad 0.00
Nagrada - citati 0.00
Nagrada - komisiia 0.00
Nagrada - projekat 0.00
saf bruto iznosi
s Radninsat 174.00 1780.33
A Prekovremenirad (140%) 0.00 0.00
7 Uvecanic po osnovu nocnog rada (40%) : 0.00 0.00
I Everfan]e za drZavne i vjerske prazmk[e (1:.[I%, 0.00 0.00
vecanje za rad subotom i nedeljom (50%) 0.00 0.00
Razlika 0.00
Bolovanje do 60 dana !
Bolovanje preko 60 dana 000 0.00
Trudnitko i porodilsko bolovanje 0.00 0.00
0.00 0.00
Bruto zarada; 1780.38
P
5 D Bruto zarada - PIOR - ZDRR -  NEZR - POREZ =  Neto zarada
R 10 178038 - 26706 - 156133 - 890 - 16023 = 1192.86
E 1‘: Bruto zarada + PIOP +  ZDRP + NEZP + PRIREZ+ FOND=  Ukupni bruto
Z 1780.38 + 9792 + 4095 + 890 + 2403 + 356 = 1955.74
o -
D Sindikalna Elanarina 11.93
B Dnevnica: 0.00
I Obustave: 9.40
;‘ Odbici: 21.33
ZAISPLATU: 117153
OBUSTAVE Ukupan Preostalo Iznos:
Wrsta obustave Naziv kredita; br.rata. rata
Kredit SEV.SZ 180 33 9.40
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Slika 24. Primjer izvjestaja za obracun li¢nog dohotka[12]
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Svi zavrSeni obracuni trajno se arhiviraju u bazi, sa svim stavkama koje ga jedinstveno
odreduju. Na slici 24. vidi se primjer izvjestaja o obrac¢unu licnog dohotka, koji dobija svaki
zaposleni i honorarni radnik za obrac¢un na kraju mjeseca, u raCunovodstvu svoje organizacione
jedinice. Izvjestaj omogucava uvid u sva li¢na primanja, obustave i dodatke[12].

Aplikacija za Knjigovodstvo i finansijsko izvjeStavanje

Sistem za knjigovodstvo i finansijsko izvjeStavanje ¢ine; aplikacija Glavna knjiga, za
unos i obradu racunovodstvenih podataka na nivou fakulteta, i aplikacija Finansije, za zbirno
izvjeStavanje na nivou Univerziteta[12].

[ frotie

n P Type here to search

Slika 25. Aplikacija Glavna knjiga

Na UCG je aprila 2015. godine na svim jedinicama pocela upotreba centralizovane
aplikacije Glavna knjiga. Aplikacija koristi Oracle bazu podataka, a klijentski dio je preuzet od
kompanije Epsilon, jer je vecina fakulteta ranije Kkoristila ovaj softver. CIS UCG, posjeduje
samo izvr$ni kod programa i dozvolu od Epsilon kompanije, da ga mozZe upotrebljavati
(copyright) na nivou Univerziteta. Podaci svih jedinica su u vlasnistvu UCG-a. Sistem Koristi
jedinstvene S$ifre fakulteta, kao servisi za studentsku i kadrovsku evidenciju, i obrac¢un li¢nih
primanja, §to omoguc¢ava jednozna¢nu povezanost svih segmenata IS UCG[12].

U aplikaciji je svim jedinicama automatski unesen zajednicki Kontni okvir Univerziteta,
koji oni mogu u daljem radu unoSenjem novih analiti¢kih konta, ali u u granicama postojecih
sintetickih konta, prilagodavati svojim potrebama 1 specificnostima. Sa druge strane,
zahvaljujuéi centralizovanom sistemu, i jedinstvenosti Kontnog okvira do nivoa sintetickih
konta, moguca je izrada zbirnih izvjeStaja po svim kontima iz Kontnog okvira na nivou
Univerziteta[11] [12].

Integracijom racunovodstvene aplikacije sa aplikacijom studentske sluzbe, omogucen je
unos podataka iz ratunovodstva u bazu studentske sluzbe. Ovim se omogucava pregled uplata
studenata i verifikacija uplata u aplikaciji studentske sluzbe, ¢ime je poboljsana kontrola
prihoda od Skolarina i ostalih oblika prihoda od studenata[11] [12].
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Radi zbirnog izvjestavanja na nivou UCG, koje kroz Glavnu knjigu nije moguce,
napravljena dodatna aplikacija Finansije. Njeno kori§¢enje je omoguceno ovlas¢enim licima u
Rektoratu, koji imaju pravo da prate i gledaju podatke cijelog Univerziteta. Aplikacija
omogucava pokretanje zbirnih izvjestaja na nivou UCG, kao i istovjetnih detaljnijih izvjestaja
za sve jedinice. Veoma je bitna za pracenje i realizaciju Finansijskog plana na nivou UCG [12].

Apikacija za Evidenciju kadrova

Aplikacija Kadrovska evidencija je namijenjena za upotrebu sekretarima univerzitetskih
jedinica i rukovodstvu Univerziteta. Evidencija omogucava unos i upravljanje svim zakonski
propisanim informacijama o zaposlenim licima i analizu podataka u cilju upravljanja ljudskim
resursima UCG[12].
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Slika 26. Aplikacija Kadrovska evidencija

Kadrovska evidencija (slika 26) omogucava:

©)
©)
©)
©)

Evidenciju podataka o

zasnivanju ugovora o radu na odredenoj univerzitetskoj jedinici

steCenim stepenima stru¢ne spreme
steCenim zvanjima
odsustvima

Izvjestaje sa analizama ugovora, stru¢ne spreme i zvanja na nivou zaposlenog,
univerzitetske jedinice i ¢itavog Univerziteta.

Sekretar univerzitetske jedinice ima pristup isklju¢ivo evidenciji zaposlenih na svojoj
jedinici, dok rukovodstvo UCG ima pristup evidenciji svih zaposlenih. Pored ovoga, aplikacija
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Salje alarme sekretarima i rukovodstvu jedinice, da nekome isti¢e ugovor, ili da je potrebno
pokrenuti konkurs za izbor u viSe nau¢no zvanje. Podaci iz baze aplikacije kadrovske
evidencije, integrisani su sa aplikacijom za obracun li¢nih primanja[11] [12].

Pored aplikacija koje su realizovane sa klijent-server arhitekturom, CIS UCG je razvio i
jedan broj veb aplikacija, od kojih su neke portal UCG (ucg.ac.me), Evidencija prisustva,
Document Management System (DMS), Sistem nastavne i kadrovske evidencije (SNIKE) i
studentska anketa. Ove aplikacije su dostupne velikom broju korisnika, koji uz pomo¢ njih
mogu do¢i do javno dostupnih informacija, ili uz logovanje dobiti samo za njih predefinisan
sadrzaj[12].

SNIKE i Aplikacija za anketiranje studenata

Sistem Nastavne i Kadrovske Evidencije (SNIKE), pruza prilagoden prikaz studentske
1 kadrovske baze podataka, statisticke podatke o uspjeSnosti procesa nastave i dokumenta o

reakreditaciji zaposlenima Univerziteta. Prikazi veb aplikacije su prilagodeni ulogama:
nastavnika, dekana, prodekana, rukovodioca centra i rektora[12].

SNIKE » Prorektor/QA » Kvalitet » Rezultati
Osnovni Podaci = 3 =
Nactava Rezultati anketiranja studenata Snike Anketa
Predmeti . Mema zktivnih anksta.
. . Izbor studija
AngaZmani S p—
Diplomski Radovi  Molime odaberite studijsku godinu i p: olozent Ispit
Informacije N Polozenih Ispita 28 :
Zaposleni Godina: | 2020 v Osvojenih Kredita 180 o Raspedjela Ocjena
Studenti Fakultet: A POMORSKI FAKULTET KOT prosjek 3.04 J
Kandidati Studije: | OSNOVNE v ffi‘énla Ocfena :-}2“1 - i
a \el.9%)
Kvalitet Program: | NAUTIKA I POMORSKI SAQ Bjo EIEER 0.2
c/s 6 (21.4%) 0.1
Reakreditacija () Zbirne ocjene za nastavnike, sard D/7 9 (32.1%) ol
A " - N E/6 3(10.7%) AfL0 B/9 /8 D/7 E/6
® Ocjene za nastavnike i saradnike
Skracenice
SD - Standardna ) . BIZNIS STATISTIKA 1 c 26/06/2017 7 2005
devijacija Pregled ocjena po predmetima o — - e
KV - Koeficiiant POSLOVNA INFORMATIKA 1 c 30/01/2017 5 2005
varijacije EKONOMDA FIRME 1 D 01/02/2017 & 2005
?p':p;u?‘;:’m“h“‘afk“:e - PRINCIPI EKONOMIIE 1 c 24/01/2017 & 2005
predmet). Ocjene su . MATEMATIKA ZA BIZNIS 1 A 24/01/2017 5 2005
statistizki validne ukolika 1 POZNAVANIE BRODA T OSNOVE MENADZMENTA 1 A 29/06/2017 8 2005
j2 ovaj broj vadi od 15, PLOVIDBE ] ¢ 8/06/2017
1 POMORSKO JAVNO PRAVO OSNOVE MARKETINGA 1 D 27/06/2017 8 2005
S A POSLOVNO PRAVO 1 B 26/05/2017 7 2005
Kolone 1 SIGURNOST T SPASAVANIE POSLOVNI ENGLESKI JEZIK 1 1 £ 14/02/2017 4 2005
ST strutmest MORU RACUNOVODSTVO 2 D 25/01/2018 7 2005
s 1 TEHNICKA MEHANIKA PREDUZETNISTVO 2 E 22/01/2018 6 2005
OM - Odnas prema i PRIMIJENA RACUNARA U UPRAVLIACKI IS 2 B 02/02/2018 6 2005
I ETrTS 1 [ 250 POMORSTVU ORGANIZACIONO PONASANIE 2 B 26/06/2018 6 2005
1 TERESTRICKA NAVIGACDIA POSLOVNO ODLUCIVANIE 2 D 20/06/2018 & 2005
1 MATEMATIKA I POSLOVNE FINANSIIE 2 c 26/06/2018 6 2005
MAMEVRISANIE BRODOM I BIZNIS ANALIZA 2 D 20/06/2018 6 2005
3 PISM UPRAVLIANJE LIUDSKIM RESURSIMA z E 25/06/2018 6 2005
NAVIGACIIA NA POSLOVNI ENGLESKI JEZIK IT 2 A 23/01/2018 5 2005
3 UPRAVLIACKOM NIVOU STRATEGIISKI MENADZMENT 2 B 29/01/2018 6 2005
y MA /02/2019 I
. roromscoone | Mmoot ———
TRANSPORTA 1 LOGISTIRA HENAD'MENT[N\.ESTEAIJ M 3 E) 33‘”3 fzmo 6 2505
e — M ZM /ESTICIAMA 0/01/2018 (
3 ENGEESKI JE‘IT: o OPERATIVNI MENADZMENT 3 D 01/02/2018 & 2005
3 KRCANJE I PREVOZ TERETA POSLOVNI ENGLESKI JEZIK 11T 3 D 01/07/2019 5 2005
3 BRODARSKO POSLOVANIE DIPLOMSKI RAD 3 A 08/07/2012 15 2005
3 INFORMACIONE TEHNOLOGI TRZISNO KOMUNICIRANIE 3 A 03/02/2019 6 2005
U POMORSTVU SPORT II 3 c 28/06/2010 4 2005
5 ENGLESKI JEZIK IV :1§g§53£—liNT MALTH T SREDNJIH 3 A 25/01/2015 6 2005
5 POMORSKE AGENCIIE T =
CARTEROVANIE
NOVE TRANSPORTNE age | a7a | 4cs . -
5 TEHNOLOGDE .85 4.79  4.67 .78 22 Izaberi
5 e PREC DAL 4.87 |4.85 4.89 4.84 25  Izaberi

Slika 27. Veb aplikacija SNIKE i pregled anketirianja studenata

Shodno odlukama Senata, aplikacija omoguc¢ava periodi¢no anketiranje studenata svih
fakulteta Univerziteta. Studentima se dodjeljuje pristupni kod, uz pomo¢ koga pokrecu anketu
sa sajta. Kod predstavlja slu¢ajnu kombinaciju slova i brojeva, sadrzi N karaktera i sluzi samo
za jednokratni pristup anketi. Kod je anoniman i vezan je samo za fakultet i studijski program
koji pohada anketirani student. Na SNIKE portalu, je implementiran dio funkcionalnosti za
anketiranje pomocu kojih prodekani za nastavu svake jedinice vrSe zakazivanje ankete 1 gdje
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zaposleni, prema svojim privilegijama, imaju mogucnost pregleda rezultata. Kao rezultat
anketiranja se automatski pripremaju grupni i pojedinacni izvjestaji[11] [12].

Document Management System (DMS)

CIS UCG, je razvio Document Management System (DMS) ili Digitalni Arhiv
Univerziteta Crne Gore. DMS predstavlja sistem za trajno arhiviranje i upravljanje
dokumentima u okviru poslovnih procesa na Univerzitetu Crne Gore.

Slika 28. Stranica za logovanje na Document Management System (DMS)

DMS je izraden u skladu sa klasifikacionim planom UCG, kao i Procedurama i
Uputstvima o kancelarijskom poslovanju Crne Gore.

<« C 00 @ dmsucgacme/dokument upisphp © % UDe ax0O@

n

Slika 29. Stranica za unos dokumenata u DMS sistem

Sistem omogucava Cuvanje, smjestanje dokumenata i pracenje svih koraka u poslovnim
procesima, kao i upravljanje tokovima dokumenata. Sa DMS-om se unaprijeduje efikasnost
zaposlenih u arhivama univerzitetskih jedinica. Pored ovoga, centralna arhiva UCG ima
mogucnost da pretrazuje sva dokumenta koja su dostupna, kao i faze u kojima se njihova obrada
nalazi[11] [12].
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Slika 30. Stranica za pretragu dokumenata u DMS sistemu

U pocetnoj fazi razvoja, DMS je koriSten u centralnoj arhivi Rektorata Univerziteta, gdje
je CIS UCG pratio rad i testirao softver, nakon ¢ega su njegove funkcionalnosti dodatno

prosSirene i razvijene za ostale univerzitetske jedinice kako bi se u sistem ukljucile sve
arhive[11] [12].

Portal ucg.ac.me

U toku 2015. godine stari veb sajt UCG, kao i sajtovi svih jedinica zamijenjeni su
portalom koji na uniforman nacin prikazuje informacije o Univerzitetu, jedinicama,
zaposlenima, organizaciji nastave, novostima i informacijama vezanim za nastavu[12].

Portal se svakodnevno unapreduje i optimizuje, u cilju povecéanja kvaliteta i dostupnosti
informacija i povezivanja sa ostalim segmentima Informacionog sistema u jedinstvenu
modernu cjelinu, vode¢i racuna o potrebama studenata i zaposlenih, kao i o privatnosti
podataka. Na portalu postoji vise tategorija korisnika koji imaju prava da unose i ureduju
podatke. Svi nastavnici i saradnici mogu da ureduju svoje profile i sve predmete na kojima
izvode nastavu. PR sluzba ima moguc¢nost da svaku vijest koriguje ili da je premjesti na
naslovnu stranicu sajta[11] [12].

UNIVERZITET > REKTORAT > CENTAR INFORMACIONOG SISTEMA VIESTI

# / Rektorat / Centar Informacionog Sistema

Centar Informacionog Sistema Vijesti

Centar Informacionog Sistema
Kvar na medunarodnoj mre3i GEANT

Centar Informacionog Sistema

Sajber bezbjednost Q&A konferencija u
petak

Info

Slika 31. Portal ucg.ac.me
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Sajt je integrisan u informacioni sistem tako da kredencijali za pristup sajtu korisnicima
su isti kao i za ostale servise informacionog sistema. Takode, integrisan je i sa velikim brojem
drugih sistema, pa automatski povlaci podatke o nastavnim planovima i predmetima, kao i
opterecenjima za studente na samim predmetima. Trenutno je u razvojnoj fazi segment koji ¢e
omoguciti funkcionalnosti e-Indexa studentima i e-Sluzbe[11] [12].

Pored softvera i veb servisa koje je razvio CIS UCG, postoje i servisi koji su preuzeti ili
kupljeni razvijeni i njima administrira CIS UCG[12].

Neki od servisa su :

e Veb mail (Roundcube)
e Sistem za pracenje mreze (Netmon)
e Sistem za ucenje na daljinu (Moodle) [12].

3.3 Ucenje na daljinu

Ucenje na daljinu na UCG pocelo je 2004., sa ucenjem u realnom vremenu i
videokonferencijama koje su se odvijale na dvije jedinice UCG. CIS UCG, je pokrenuo ovaj
projekat i nabavio opremu za videokonferenciju. Profesor je izvodio nastavu u prostoriji koja
se nalazila u CIS UCG, a predavanje su pratili studenti u sali na Filozofskom fakultetu. Ovaj
nacin u¢enja na daljinu na UCG, najvise je koristio Ekonomski fakultet, koji je opremio vise
prostorija i omogucio da se u isto vrijeme izvodi nastava paralelno za vise predmeta.

Za ovo je na Ekonomskom fakultetu postojala velika potreba, jer Ekonomski fakultet ima
udaljeno odjeljenje u Bijelom Polju, pa su tako profesori iz Podgorice izvodili nastavu
studentima u Bijelom Polju, a da nijesu morali da putuju u Bijelo Polje.

Slika 32. Odbrana magistarskog rada video-konferencijom na Ekonomskom fakultetu
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Ekonomski fakultet, osim predavanja, ovaj nac¢in uéena na daljinu Koristio je i za odbrane
diplomskih i magistarskih radova (slika 32).

3.3.1 Prvobitna platforma za ucenje na daljinu CIS UCG

Pored sistema za video konferencije, CIS UCG unapreduje servise i podiZze sistem za
ucenje na daljinu u svakom vremenu i na svakom mjestu, a za softversko reSenje koje
omogucava ovaj servis koristi open source platformu MOODLE[13].

Ovaj nacin izvodenja nastave, na platformi koju je podigao CIS UCG, pocinju da koriste
Elektrotehnic¢ki fakultet, Medicinski fakultet, BiotehniCki fakultet, Fakultet za turizam 1
hotelijerstvo i Filozofski fakultet, za pojedine predmete, tako da za studente otvaraju mogucnost
servisa za ucenje na daljinu sa bilo koje lokacije.

Verzija Moodle platforme Broj organizacionih jedinica UCG koji su koristili platformu za . Broj studentskih
. Broj kurseva .
udenje Cl1S-a naloga na platformi
Moodle 2.5 5 58 7.350

Tabela 2. Podaci o kori$¢enju prvobitne platforme za uéenje na daljinu CIS UCG[13]

Iz tabele 2 moze se vidjeti broj Univerzitetskih jedinica koje su koristile platformu (5),
broj otvorenih kruseva (58), kao i1 broj studentskih naloga sa kojih se pristupalo platformi
(7.350) [13].

Platforma CIS UCG bila je potpuno samostalan servis koji se moze svrstati u Cetvrtu
generaciju razvoja ucenja na daljinu po Taylor-u, §to znaci da platforma nije integrisana u 1S
UCG. Koris¢ena verzija softvera MOODLE je 2.5[13].

T elearning centar Univerziteta Cr X 4+ = a X
€ C A Notsecure | e-learing.ac.me/moodle/login/index phy 2 % » O :
] Niste prijavijeni
o~
Tnoo d e
Vec posedujete korisni¢ki nalog? Da li ste ovdje prvi put?
Prijavite se sa Vasim korisnickim imenom i lozinkom Dobrodosli! Kako biste imali puni pristup kursevima na ovom veb saijtu, morate
(Vas Web ¢ita¢ mora imati omogucene "kolacice") kreirati novi korisnicki nalog. Svaki od pojedinih kurseva moze takode imati
jednokratnu "lozinku kursa”, koju treba da dobijete od svog predavaéa i koja se
Korisni¢ko ime unosi samo prilikom prvog prijavijivanja na kurs. Sledite ova uputstva
Lozinka 1. Ispunite obrazac Novi korisnicki nalog svojim liénim podacima
2. Odmah ¢ete na svoju elektronsku adresu dobiti nasa dalja uputstva
Prijava 3. Pazljivo proéitajte poruku i kliknite na link koji se nalazi u njoj.
Zapamti Korisnicko ime 4. Va3 korisnicki nalog ce time biti potvrden i bicete prijavijeni na sistem.
5. Potom odaberite kurs u kojem Zelite da ucestvujete.
Zaboravili ste svoje korisnicko ime ili lozinku? 6. Ako vam sistem zatrazi "lozinku kursa" - upotrebite onu koju vam je dao vas

predava¢ na navedenom kursu. Tako ¢ete se upisati na kurs

7. Nakon unosa ispravne "lozinke kursa" mozete pristupiti kursu (odnosno, od
tog trenutka ste upisani na isti). Ubuduce, pri dolasku na sajt, bice potrebno
da unesete samo svoje korisnicko ime i lozinku (u obrazac na ovoj strani)
kako biste pristupili svim kursevima koje ste upisali

Kreiranje novog korisnikog naloga.

Niste prijavijeni Show desktop

Slika 33. Izgled stranice za prijavu na platformu CIS UCG[13]

Na slici 33. prikazana je veb stranica za pristup sistemu ucenja na daljinu. Korisnicki
nalozi za pristup i njihovi kredencijali su otvarani direktno na platformi i nijesu zavisili od
ostalih dijelova IS. Pored manuelnog unosa korisnika na platformi, bila je otvorena moguénost
da korisnici sami kreiraju svoj nalog i kredencijale, ovim bi dobili ulogu gosta i mogli su da se
prijave da gledaju odredenje kurseve, ali nijesu mogli da ucestvuju u nastavi, postavljaju pitanja
i daju svoja zapazanja[13].
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Novosti
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studente e : SveABCCCDDZDEFGHIJKLLMNNjOPQRSSTUVWXYZZ
» Moj profil tranica: 12345678910 11 12 13 14 15 16 17 18..368 (Sledeci)

» Kursevi

Izaberite  Slika korisnika | Prezime Br.Index-a Adresa e-poste Mjesto Drzava Posledniji pristup
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Korisnici
V' Filteri

Slika 34. 1zgled stranice korisnickih naloga sa stranicom za unos novog korisnika[13]

Prilikom prvog pristupa platformi i unosa inicijalnih kredencijala, koji su dobijeni putem
e-mejla od administratora sistema MOODLE platforme iz CIS UCG, otvorao bi se prozor u
kojem je potrebno da se promijeni inicijalna lozinka. Na ovaj nacin bi se potvrdilo da su
kredencijali na sistemu jedinstveni za korisnika[13].

oo

Korisnici sistema MOODLE, mogu imati razili¢ite nivoe uredivackih prava, tako da
svaka uloga ima odredene nivoe pristupa i ograni¢enja pri radu[13].

Uloga Prava pristupa

Administrator Ima privilegiju da sve mijenja (dodaje, brise i azurira).

Ova uloga predstavlja administratorsku ulogu kojoj je ogranic¢ena aktivnost samo na
odredeni kurs na kome je osoba koja posjeduje nalog sa ovom ulogom aktivna, odnosno

Menadzer . . o N .. , .
upisana. Kursevima na kojima nalog sa ulogom MenadZer nije dodat onemoguceno je
pristupanje i administriranje.

Predavag Korisnici sa ovom ulogom imaju moguénost da ureduju svoje kurseve, dodaju materijale,

ocjenjuju studente, prate statistike svojih kurseva, $alju e-mejl, itd.

) Uloga Saradnika ima skoro ista ovlas¢enja na kursevima kao predava¢, moze uredivati
Saradnik svoje kurseve, dodavati materijale, ocenjivati studente, pratiti statistiku kurseva, slati e-
mejl, itd. Saradnik nema ovlas¢enja da mijenja materijale i ocjene predavaca.

Korisnici sa ulogom Student imaju moguénosti da pregledaju kurseve na koje su upisani,
Student da pregledaju materijale, rjesavaju testove i kvizove, provjere znanja, da koriste servise
za komunikaciju, postavljati dokumenta (npr. domace, eseje, seminarske radove). Ova
uloga nema mogu¢nost da ureduje sadrzaj kursa.

Korisnici koji su upisani na kurs sa ulogom Gost imaju ista ovlaséenja kao studenti kada
Gost je u pitanju pregledanje materijala, ali nemaju moguénost da rade testove i kvizove
provjere znanja, niti da postavljaju bilo kakva dokumenta.

Tabela 3. Uloge i prava pristupa na platformi za uéenje na daljinu CIS UCG[13]

Fleksibilnost platforme Moodle-a omogucavao je da se okruZenje na ekranu prilagodi
potrebama korisnika, tako da ima mogu¢nost da doda ili ukloni odredene delove, kao i da
mijenja njihovu poziciju na stranici. Neki od vaznih delovi ekrana su: centralni dio i dio
blokova[13].
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o Sredom 1015 do1230 Amfiteatar dekanat MF Predstojeci
» Moj profil d daji
v Tolkiid s Termin vezbi: ogadaji
« MF 2019720 Utorak grupa II-1 + 14 : od 1530 do 1745 Nema predstojecih dogadaja
i Sreda grupa II-3 + 14 : od 1445 do 1700 Idi na kalendar...
iGesnici
Cetvrtak grupa II-1 + II-2 : od 1400 do 1615 Novi dogadaj
» Opsta sekcija Predispi jezbe - ZOOM
§125: Seplarbacs 1 06.05.2020. 15:00-17:00h Nedavne Fhs
October 2 "
» 2. October - 8 - - aktivnosti
r -
October a . X Aktivnost od Thursday, 26. May

(ukoliko bude promjs termina
Konsultacije: po dogovoru

ja p ije ¢e na vrijeme biti obavijestena)
» 9. October - 15. et 4 ) 2022, 16:51

October Potpuni izvestaj o nedavnim

aktinnetima

Slika 35. Primjer izgleda Centralnog dijela i dijela sa blokovima[13]

Na slici 35 moze se vidjeti centralni dio koji se koristi za sadrzaj kursa, odnosno
materijale, aktivnosti i resurse koji se postavljaju u otkiru kurs. Na lijevoj i desnoj strani
centralnog dijela (slika 34.) nalaze se blokovi[13].

Na centralnom dijelu nalazi se opis kursa, kao i dijelovi kursa (lekcije). U osnovnim

podesavanjima svaki kurs ima 15 lekcija, ¢iji broj moze da se smanjuje ili poveéava u zavisnosti
od potrebe[13].

a) b) <) d)
NAVIGACIJA ADMINISTRACIJA
AKTIV ) A A
= w Administracija kursa ‘H‘KTl\/r\JOSTI KHLENDHR
Pocetna strana . x -
#" UKIjuti uredivanje
= Kontrolni panel £+ Uredi podesavanja o) Forumi
) Stranice sajta P Korisnici . .
v Tekuéi kurs A Ispisi me sa kursa SM16/17 |Zb0r| April 2022.
Y Fiteri - = Pen Ute Sre Cet Pet Sub Ned
v SM16/17 b lzvestaj 3 Lekcije 1[2]3
P UCesnici £ Ocene [ - . 4056|7139t
) Bedzevi ¥ PodeSavanje dnevnika ocena "r_ P”SUSt\‘a 1211312l 16 17
B _ » BedZevi » Reénici
» Opsta sekcija 1, Kreiranje rezervne kopije . 18]19]20 21|22/ 23 | 24
» Poglavije 1 %Sestaunranje rezervne kopije ReSUfSI 25 26 27 28 29 30
» Poglavije 2 Ca vz p
e @ obiav ¥ Testovi
p Poglavije 3 #) Resetovanje 2 54
» Poglavije 4 » Banka pitanja 5 ZadaCI
b Poglavlje 5 A Kompetencije

Slika 36. lzgleda i vrste blokova

Na lijevoj i desnoj strani centralnog dijela nalaze se blokovi, na slici 36 mozemo vidjeti izgled
i vrste osnovnih blokova. Blokovi na stranici sluze za lakSu navigaciju kroz stranicu i
omogucavaju dodatne informacije korisnicima[13].
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Vrsta bloka Opis

L Navigacioni blok se nalazi u lijevom gornjem uglu, pored kontrolnog panela i stranica sajta.
a) Navigacioni . y Ca .. , N ..
U njemu mozete vidjeti informacije o teku¢em kursu, plan rada, obavjeStenja, lekcije,
blok 5 . A . A LT .
mozete pristupiti spisku korisnika, vidjeti grupne i pojedinaéne zadatke, itd.

U okviru bloka Administracija koji je takode dio osnovnih podesavanja, nalazi se veliki broj
b) Blok Opcijf':l. On omogucava uredi\./_anje i mijenjanje sadrzaja kursa, editovanje i aiuriranje_bgze.

pitanja, kreiraje rezervne kopije (backup) kursa. Pored ovoga, u ovom bloku mogu se vidjeti
opcije vezane za korisnike kursa, njihove grupe, ovlas¢enja za korekcije na kursu, dnevnik
ocena studenata kao i izvestaji o njihovim aktivnostima unutar kursa.

Administracija

Bloku Aktivnosti se mozZe vidjeti i uredivati sve ono $t0 se U ucenju na daljinu smatra
aktivnoscu, a vezano je za odredeni kurs. NajceSce koriSéene aktivnosti koje Moodle
c) Blok platforma omogucava su Forumi, Izbori, Lekcije, Prisustva, Re¢nici, Resursi, Testovi i
Aktivnosti Zadaci. U okviru bloka Aktivnosti odvija se interakcija sa studentima, a ovaj blok
omogucava i olaksava pregled aktivnosti studenata u toku rada po svakoj pojedinac¢noj
aktivnosti koju je nastavnik dodao kao sastavni deo svog kursa.

Kroz blok Kalendar obezbjeduje se pregled aktivnosti po datumima, sa jasno ozna¢enim
vrstama aktivnosti. Sluzi kao podsjetnik nastavnicima i studentima. Kalendar sadrzi sve
notirane datume Kkoji u vezani za neki bitan dogadaj u okviru kursa. Dogadaji se dodaju u
d) Blok kalendar u zavisnosti od kursa, za odredenu grupu. U slu¢aju kad postoje datumi zavrSavanja
Kalendar nekog foruma, predaje zadatka, testa, kviza ili sli¢no, oni se automatski dodaju u kalendar.
Moguce je pregledati buduca i predhodna deSavanja, koriste¢i se strelicama levo i desno.
Trenutni datum je oznacen plavom bojom, dok su datumi koji su vezani za neki dogadaj
obojeni razli¢itim bojama za taj datum.

Tabela 4. Vrste osnovnih blokova i njihove funkcionalnosti

Osim podrazumijevanih blokova koji su dati u tabeli 4, postoje opcioni blokovi koji se dodaju
u zavisnosti od potrebe[13].

Neki od njih su :

e Blok Poruke, sluzi za dvosmjernu razmenu poruka izmedu nastavnika i Sstudenata
na kursu.

e Blok Najnovije vijesti, prikazuje ukratko posljednje objavljene vijesti u okviru
kursa, podatak ko je postavio vijest, naslov, kao i datum i vrijeme kada je vijest
postavljena.

e Blok Onlajn korisnici omoguzava da se vide trenutno aktivni uéesnici na kursu
(5min).

e Blok Brza posta (Quickmail), Kkoristi se za brzo i jednostavno komuniciranje sa
studentima putem e-poste[13].

Stara platforma ucenja na daljinu CIS UCG, omogucavala je postavljanje raznih tipova
materijala u okviru kursa. Nastavnik bi u okviru svojeg kursa mogao da postavlja i kotrolise
materijale i lekcije koje se obraduju, da postavljene materijale sakrije ili omogu¢i uvid[13].
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Slika 37. Primjer stranice jednog kursa na staroj platformi CIS UCG[13]

Na slici 37 mogu se vidjeti, nedjelje u okviru kojih se obraduje odredeni materijal, tipovi
postavljenog materijala, kao i testovi za provjeru znanja u okviru predenih oblasti. Resursi koji
su mogli da se dodaju u okviru kursa su: Datoteka, Direktorijum, IMS paket, Knjiga, Natpis,
Stranica, URL adresa[13].

Pored platforme za u€enje na daljinu CIS UCG u samom startu Ekonomski fakultet,
Filozofski fakultet i Fakultetu za Pomorstvo, podigli su sopstvene servere sa platformom

MOODLE.

Ovaj nacin rada, zadrzan je sve do potpune centralizacije i integracije platforme u IS
UCG sa gaSenjem starih podignutih reSenja, $to ¢e u nastavku rada detaljno biti objasnjeno sa

razlozima.
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3.3.2 Sema dijela IS UCG

Prethodno navedeni servisi zajedno su integrisani i ¢ine IS UCG, na predstavljenoj Semi
mozemo vidjeti servise i njihove medusobne veze:
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I - .
1kredencijali sluzbenog emaila
T v kS

i

Studemtski email

1
1
1
kredencijali slutbenog emaila
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| upravijanje dokumentima

kredencijali slutbenog emaila E-TEZE / DIGITALNI ARHIV

3 kredencijali studentskog emaila

oodle

Platforma za u€enje na daljinu

kredencijali sluébenog emaila i
! (angaimani) i
| : ! SERVISI SA
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kredencijali slui‘bene emaila Evidencija

,‘I kredencijali studentskog emaila

sif_stud

(osnovni podadi, zvanja, angaZmani, optereéenje prof., studentski dosijei, studijski programi)

opterecenje prof.

SERVISI SA
{konta, uplatefisplate) :m:o‘mﬁ;‘:l ! PRIVATNIM

! PRISTUPOM

(honorari, ostala primanja,

Slika 38. Sema IS UCG prije integracije platforme za u¢enje na daljinu[12]

Na Semi IS UCG slika 38, mozemo vidjeti kako se razmjenjuju podaci izmedu servisa
sistema. Sa strane zaposlenih UCG, pocetak unosa je u Kadrovskoj aplikaciji, gdje se unose
inicajalno svi podaci vezani za zaposlenog, a sistem nakon toga kreira sif kad (Sifru kadra), na
osnovu koje se kreira sluzbeni mail i na Akademskom LDAP serveru se upisuju kredencijali
koji mu sluze za sve servise na koje ima pravo u odnosu na angazman[12].

Sa strane studenta UCG, inicijalni unos je u aplikaciji Studentske sluzbe gdje se unose
svi podaci vezani za studenta, nakon ¢ega sistem kreira sif stud (Sifru studenta), na osnovu koje
dobija sluzbeni studentski mail, a u Studentskom LDAP serveru upisuju mu se kredencijali koji
mu sluze za sve servise na koje ima pravo[12].

Takode, na $emi moZzemo primijetiti i Platformu za uéenje na daljinu, koja nije povezana
ni sa jednim od servisa IS UCG. Stara platforma za uéenje na daljinu nije imala veliki broj
korisnika koji su je svakodnevno koristili i kao takva zadovoljavala je sve potrebe[12].

Nastupanjem pandemije “COVID 197 2020. godine dolazi do potpune blokade
standardnog sistema ucenja i zatvaranja kompletnog UCG, tako da nastava nije mogla da se
izvodi u u¢ionicama. UCG je morao da promijeni nacin izvodenja nastave. Stvorila se potreba
za ve¢om upotrebom platforme na daljinu, jer je kompletna nastava morala da prede u virtuelno
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okruzenje. CIS UCG, analizom stare platforme, uvidio je da ona ne moze da zadovolji potrebe,
jer se kompletan unos podataka obavljao manuelno. Morala se uraditi kompletna promjena
platforme i njena integracija u IS UCG, o ovim pitanjima bavi se naredno poglavlje .
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4. PoboljSanje platforme DL Univerziteta Crne Gore

Nastupanjem pandemije COVID-19 i ograni¢avanja prisustva studenata i nastavnika u
prostorijama UCG, digitalne tehnologije postaju sredstvo za rad i u veoma kratkom roku
mijenjaju standardni nain izvodenja nastave. Takvo stanje najbolje opisuje izjava prof. dr
Kristijana Krkaca: “Dvadeset godina sve se moralo raditi offline, a u zadnjih dvadeset dana sve
se, za ¢udo Bozje, odjednom moze online.” [14].

Nakon odluke uprave UCG da se obustavi fizi¢ko izvodenje nastave u salama, CIS UCG je
dobio veoma slozen zadatak da svim aktivnim studentima (oko 20000) omoguéi da prate
nastavu online. Potrebno je tehnicki unaprijediti platformu za ucenje na daljinu, obzirom na
zastarjelost postojece platforme Moodle verzije 2.5 i Cinjenice da je podignuta na staroj
serverskoj infrastrukturi, njeno azuriranje na NOvVU Verziju i prenos na novu serversku
infrastrukturu oduzeo bi veliko vrijeme. Postojec¢a platforma Moodle v2.5 omogucavala je
isklju¢ivo manuelni unos korisnika, §to bi za ovaj broj predstavljalo veliki problem, a osim toga
i dodjela kredencijala unijetim korisnicima bila bi veoma slozZena i prakti¢no bi bilo nemoguce
isposStovati pravila privatnosti. Takode, na samoj platormi se morala kreirati virtuelna struktura
kompletnog UCG, podjelom na organizacione jedinice, studijske programe i predmete koje
sluSaju studenti, a na svakom od predmeta morali su se upisati nalozi studenta koji pohadaju taj
predmet u tekucoj godini [14].

4.1 Pocetni zahtjevi za podizanje nove platforme ucenja na daljinu

Analizirajuc¢i kompletno stanje sistema 1 potrebe za podizanjem nove platforme za u¢enje
na daljinu, postavljeni su pocetni zahtjevi projekta:
1. Kreirati novi model IS UCG sa integrisanom platformom za ucenje na daljinu
2. Servere podi¢i na virtuelnoj infrastrukturi
3. Platforma za ucenje na daljinu i serverska infrastruktura moraju da podrzi vise od
25000 korisnika
4. Na platformi je potrebno kreirati virtuelnu strukturu UCG
5. Sinhronizovati i preuzeti podatke o korisnicima, studijskim programima i
predmetima iz baze studentske sluzbe
6. Napraviti integraciju platforme sa LDAP serverima (akademskim i studentskim)
7. Upisati korisnike (nastavnike i studente) na predmete.
Daljom analizom pocetnih zahtjeva, odluc¢eno je da se za novu platformu koristiti softver

otvorenog koda Moodle verzije 3.8 (u tom trenutku najnovija verzija), a za server uzeta je
verzija Ubuntu Linux operativnog sistema.
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4.2 Novi model IS UCG sa integrisanom platformom za u¢enje na daljinu

Razradom projektnih zahtjeva prvo je kreiran novi model IS UCG, na kojem je postavljena
platforma za ucenje na daljinu.
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Slika 39. Sema IS UCG sa integrisanom uéenje na daljinu

Na Semi datoj na slici 39 moze se vidijeti kako je povezana platforma za ucenje na daljinu
sa ostalim dijelovima IS UCG:

e Bazama korisnickih naloga nastavnika (Akademski LDAP) i studenata (Studentski
LDAP)

e Bazom studentske sluzbe iz koje se preuzimaju angazmani, studijski programi,
predmeti i aktivni studenti na predmetima.

4.3 Podizanje servera na virtuelnoj infrastrukturi

Naziv Virtuelizacija predstavlja tehnologiju kojom se ozna¢avaju tehnike i metode za
apstrakciju racunarskih resursa. Ona predstavlja metodologiju za razdvajanje resursa raunara,
u vise zasebnih radnih sistema, koriste¢i tehnologije kao S§to su hardversko ili softversko
dijeljenje, vremensko dijeljenje, hardverska simulacija, emulacija i mnoge druge. Virtuelizacija
nije samo dijeljenje, razdvajanje u viSe manjih cjelina, ona moze da bude i1 proces apstrakcije
koji je suprotan dijeljenju: ujedinjenje viSe fizicki razdvojenih cjelina u jednu. Tako se moze
viSe hard diskova predstaviti kao jedna logicka cjelina, ili kada je vise raGunara povezano mogu
se koristiti kao jedan veliki ra¢unar (Parallel Virtual Machine, Grid computing).
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Sistemska Virtuelna Masina

VIRTUELNE MASINE
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VMM ili Virtual Machine Monitor - Tip Il . - I
L SE—

Operativni sistem

Slika 40. Primjer virtualizacije[23]

Na primjeru sa slike 40 mozemo vidjeti kako funkcionise sistem virtuelizacije. Prvi nivo
predstavlja fizicki hardver masine, drugi level je operativni sistem na toj masini, a na treCem
nivou podize se softver za virtuelizaciju. Takode, na slici 40 prikazani su i nivo segmentacije
virtuene masine(virtuelni hardver, virtuelni operativni sistem i aplikacije).

CIS UCG koristi VMware vSphere ver.6.7.0.45000 softver za virtuelizaciju. Na fizickim
serverima su intalirani VMware ESXi (ESXi). Primjer funkcionisanja ovakvog sistema
mozemo vidjeti na sledecoj slici:

VMware vSphere VMware vSphere VMware vSphere

VM (VM VM VM VM VM VMi VM VM VM VM VM

Slika 41. Nacin funkcionisanja sistema virtualizovanog Vmware vSphere[24]
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Na ESXi-ovima podignute su virtuelne masine sa raznim operativnim sistemima zavisno
od potrebe. Ovim sistemom se upravlja sa VMware vCenter servera koji omogucava da vidimo
sve ESXi-ove i virtuelne masine na njima. On omogucava da kompletni sistem konfigurisemo,
kreiramo nove virtuelne masine, pokre¢emo i isklju¢ujemo virtuelne masine, selimo se sa
jednog na druge ESXi-ove, kopiramo, pravimo rezervne kopije virtuelne masine, pove¢avamo
I smanjujemo performanse virtuelnog hardvera.

wm vSphere Client

@ 2 =] P 7 cisvcOlcisvsphereloc  Acrionsw

Slika 42. 1zgled CIS UCG - vSphere Client-a sa VMware ESXi-ovim

Na slici 42 vidi se vSphere Client-a sa ESXi-ovim, gdje imamo pregled zauzetosti
hardvera fizickih masina (njihovog procesora, memorije, koliko dana rade bez pekida). Klikom
na neki od tri ESXi-a, mozemo dobiti pregled vitruelnih masina na njemu. U zavisnosti od
potreba, sistem omogucava da se virtuelne masine u toku rada sele sa jednog na drugi ESXi i
na taj nacin mozemo da oslobodimo potpuno neki od fizi¢kih servera kako bi ga ugasili,
servisirali i sl., a da pri tome nemamo zastoja u radu bilo kojeg servisa. Osim ovoga, sistem
omogucava da ukoliko dode do kolapsa u radu fizi¢kog servera, automatski pokrene proceduru
seljenja i rekonstrukcije virtuelnih masina na druge ESXi, tako da, iako je otkazao hardver,
nema prekida u radu.

Za podizanje nove platforme za ucenje na daljinu kroz navedeni softver, kreirana je
virtuelna masina sa slede¢im virtuelnim performansama hardvera:

e Procesor: 24 CPU

e Radna memorija: 192 GB

e Hard disk za operativni sistem: 20 GB

e Memorija na skladistu podataka: 1.04 TB
e LAN: 1 Gbps
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Na virtuelnoj masini instaliran je UBUNTU Linux (64-bit), verzije 18.04.4 LTS koji je u tom
trenutku  bio preporuena verzija velikog broja korisnika Moodle zajednice.

% moodle_temp @ B ©  acrionsv

Summary  Monilo: Conligure Permissior Dalastores  Networks Updates

O 230 MHz
m 19268

1.04 TB

Memory 192 GB,192 GB memory sciive
Custom Attributes

Hard clisx 1

Total hard disks 5 hard disks

Nelwork acapter 1 Production (connectad
Network adapter 2 Production (connectad;

CD/OVD anve 1
Slika 43. Izgled virtuelne masine za platformu ucenja na daljinu

Sa sistemom virtualizacije, postize se veta pouzdanost funkcionisanja platforme za
ucenje na daljinu. Virtuelna masina na kojoj se nalazi platforma, ima svoj klon koji je u stanju
mirovanja i u slu¢aju nekog kolapsa moze se aktivirati. Svi podaci sa platforme ¢uvaju se na
skladistu podataka, na kojem je RAID kontroler konfigurisan na RAID 1, $to predstavlja da
svaki hard disk ima svoju kopiju u ogledalu u pogledu podataka. Ukoliko neki hard disk fizicki
otkaze, u sistemu se ne deSava nista, a administrator dobije poruku da zamijeni hard disk koji
je otkazao. Zamjenom diska sistem sam u vrlo kratkom roku ponovo napravi svoj klon na
novom hard disku. Pored ovoga, podaci se jednom dnevno snimaju na rezervnoj kopiji na
drugoj fizickoj lokaciji, tako da ukoliko bi doslo do nekog kolapsa sistema, podaci bi se mogli
ponovo povratiti.

4.4 Instalacija Moodle-a

Nakon zavrSetka instalacije operativnog sistema Ubuntu Linux (64-bit) za instalaciju
platforme za ucenje na daljinu, potrebno je da su ispunjeni odredeni uslovi. Kao prvo, Ubuntu
18.04.4 LTS operativni sistem mora se azurirati, korisni¢ki nalog mora imati sudo dozvole i
konfigurisan pristup Internetu. Potom je potreno preuzeti paket za instalaciju Moodle softvera.

To radimo iz komandne linije Lunux-a, slede¢om komandom :
wget https://download.moodle.org/download.php/direct/stable38/moodle-latest-38.tgz
Nakon preuzimanja raspakujemo paket:

tar xf moodle-latest-38.tgz -C /opt/moodle/
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Slika 44. 1zgled izgled ekrana sa komandama prilikom instalacije Moodle

Na slici 44 prikazane su komande za instalaciju Moodle softvera iz konzole operativnog
sistema. U prvom koraku sadrzaj iz direktoriju opt/moodle kopiramo u /var/www/html/,
komandom:

cp -R /opt/moodle /var/www/html/
Potom je potrebno kreirati direktorijum za smjestanje podataka sa platforme Moodle :
mkdir /var/moodledata
Slede¢im komandama postaviti prava nad direktorijuma:
chown -R www-data /var/ moodledata
chown -R 777 /var/moodledata
chown -R 0755 /var/www/html/moodle
Nakon gore izvrSenih komandi potrebno je kreirati MySQL bazu, slede¢im komandama:
sudo mysql -u root —p
reate database moodle charset utf8mb4 collate utf8mb4 _unicode_ci;
Slede¢i korak je kreiranje korisnika baze:
create user korisnikmoodle@localhost identified by *passwordkorisnika’;
Potom korisniku konfigurisemo prava u bazi podataka:
grant all privileges on moodle.* to *korisnikmoodle'@'localhost’;
Za funkcionisanje Moodla potrebno je instalirati dodatna prosirenja komandama:
sudo apt update

sudo apt install -y php-curl php-gd php-intl php-mbstring php-soap php-
xml php-xmlrpc php-zip

Po zavrsetku ponovno se ucita konfiguraciju PHP-a i restartuje apache server:
sudo systemctl reload apache2

Nakon $to se izvrSe komande za instalaciju kroz konzolu Ubuntu Linuxa, pokre¢emo veb
pretrazivac i lokanu adresu na koju se odaziva Moodle (http://localna.adresa/moodle).
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Ova adresa nije javno dostupna, ve¢ sluzi da se pristupi veb instalaciji.

Proces instalacije prolazi kroz nekoliko veb stranica. Na pocetku treba da se saglasite sa
autorskim pravima, a zatim da podesite tabele baze podataka koje se kreiraju i navedete detalje

naloga administratora i detalje sajta. Po zavrSetku kreiranja baze podataka pojavljuje se
naslovna strana Moodle-a sa pozivom da se kreira novi kurs.

™ Dashboard

X + v = X
<« C @ dlucgacme/my * &» 0O is

= b4l Distance Learning - & ® Miodrag Z

@ Dashboard Customise this page

# Site home

9 Calendar
[ private files
= My courses

/~ Site administration

Private file
No files available

Manage private file

Show desktop

Slika 45. lzgled stranice Moodle nakon veb instalacije

Osim ovoga na veb stranici, pojavljuje se zahtjev za preuzimanjem nove datoteke
config.php koja treba da se prebaci na Moodle instalaciju.

Po zavrSetku veb instalacije u okviru Moodle-a naslovne stranice, imamo opciju za
Administraciju sajta (dostupnih sa kartice ,,Administracija sajta® u bloku ,,Administracija“
(Klasi¢na tema) ili dugmeta Administracija sajta na traci za navigaciju (Boost).

”

ng: Administratic X - v - (n] X
- C @ dlucgacme/admin/search.phy a @ %« 0@ :
= nlw,\lwsL:"-m:: - a e

dl.ucg.ac.me
# Site b =

Blocks editing on

- E
7

cooo

Slika 46. 1zgled stranice Moodle za Administraciju sajta
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U okviru ove stranice konfigurise se kompletna platforma Moodle, osnovna podesavanja
koja smo napravili su:

» Administracija > Administracija sajta > Server > E-posta > Konfiguracija odlazne poste:
Posen je smtp server (mail.ucg.ac.me) i autentifikacija tako da Moodle moze da salje e-
postu.

» Administracija > Administracija sajta > Server > Server > Kontakt za podrsku.
Podesena je adresu e-poste cis@ucg.ac.me, kao kontakt za podrsku.

» Administracija > Administracija sajta > Lokacija > Azuriranje vremenske zone, ovo je
potrebno pokrenuti da bi bili sigurni da su informacije o vremenskoj zoni ta¢ne.

» Takode se mora podesiti lokalna vremenska zona servera unutar php.ini:

Kada smo zavrsili kompletnu konfiguraciju na platformi za uéenje na daljinu formirana
je virtuelna struktura UCG, sa organizacionim jedinicama, studijskim programima i
predmetima po studijskim programima.

[ Moodle plugins directory X dlucgacme x 4+ v - X

o

C @ dlucg.acme/?redirect=0

2w 0@ :

n T

Distance Learning - A e

Slika 47. 1zgled stranice sa dijelom organizacione structure UCG

Kada je zavrsen unos virtuelne strukture UCG (slika 47), omoguceno je na firewall-u servera
da adresa http://www.dl.ucg.ac.me, platforme Moodle bude javno dostupna.
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4.5 Integracija platforme Moodle u IS UCG

Nakon instalacije i osnovnih podesavanja Moodle-a, potrebno je Moodle integrisati u 1S
UCG.

Thoodle

v3.8

Slika 48. Sematski prikaz integracije Moodle sa LDAP serverima

Na slici 48 vidimo da se platforma Moodle povezuje sa Akademskim LDAP serverom na
kojem se nalaze kredencijali svih zaposlenih na UCG i Studentski LDAP na kojem se nalaze
kredencijali svih studenata koji su upisali UCG. Da bi se izvrs$ila integracija Moodle sa LDAP
serverima, potrebno je instalirati odredene dodatke Moodle-u koji omoguéavaju komunikaciju
sa LDAP serverima.

Dodaci (plug-ins) se preuzimaju sa zvani¢ne sranice https://moodle.org/plugins.

@ Moodle plugins directory X + v - X

€« (¢ (h https://moodle.org/plugins/?q=Idap aQ & g f!) *» 0O ‘E :

L DOCUMENTATION DOWNLOADS EMO TRACKER DEVELOPMENT TRANSLATION MOODLENET Q

Plugin type (any) ¢ OMore Idap Search

:Scmbv\ @ Sites | & Downloads | @ Fans | 4 Recently updated | «§ Recently added

2000 1105 425.6K

LDAP server (Sync Plus) LDAP syncing scripts User role assignment from LD... NAVIGATION
Moodle authentication plugin which provides all This plugin synchronizes Moodle cohorts against an This plugin allows you to configure automatic v Home
functionality of auth_Idap, but supports advanced LDAP directory using either group memberships or synchronisation of relationships between users from a

Show desktop

Slika 49. Izgled stranice za preuzimanje dodataka za Moodle
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Nakon preuzimanja dodatka za LDAP server slika 49, dodatak se instalira kroz veb
administraciju na Moodle :

» Dashboard/Site administration/Plugins/ Install plugins

) Moodile plugins directory X  Th Distance Learnin X + v - X
< C @ dlucg.ac.me/admin/tool on/index.phy Q 2 % » 0 ib :
= n[,uslameLeavmm - a0
dl.ucg.ac.me
- Dashboard| [ Plugins| Blocks editing on
‘V‘j 1 INS i
F i

Install plugins from the Moodie plugins directory

~ Install plugin from ZIP file

P package o

Choose a file
nd drop files here
epte
hive
Install plugin from the ZIP file
m marked ©
© Moodle Docs for this page v

Slika 50. lzgled stranice za instalaciju dodataka ha Moodle

Posto smo instalirali dodatak za LDAP potrebno ga je konfigurisati u odnosu na parametre
LDAP servera kojem pristupamo.

) Moodle plugins directory X h Dis - X
<« C @ dlucg.ac.me/admin/settings.f plu Q¥ v » 0O is ;
- u[hst;u:e Learning N 4 :

&0 N - - ~

dl.ucg.ac.me
- Blocks editing on
A
%

Slika 51. Izgled stranice za podesavanje dodatka LDAP na Moodle-u
Kada su unijeti svi parametri koji su trazeni u ovom dodatku, dobili smo moguénost

pristupa na platformu Moodle sa kredencijalima koji se nalaze na LDAP serverima. Broj
korisnika platforme koji su sinhronizovani iznosi 44551 (profesori i studenti).
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-

Distance Learning: Administratio X + . = X
<« C @ dlucg.acme/admin/user.php?sort=firstname&udir=ASC&perpage=30&page=1 a & 2 % » 0O iE‘ H
= H Distance Learning A e
® 0 i
dl.ucg.ac.me
#s
Dashboard / Site adminisira Blocks editing on

44551 Users .
=) ! K
5 s

~ New filter

City/town Country Last access

g

@8 @ @

PO 0 0 0 0 000 00

@ @ @

Show desktop

- T - T - T - - T - - -
©

) & @

Slika 52. Izgled stranice sa brojem korisnika u¢itanih na platformi Moodle

Po zavrSetku konfiguracije dodatka i sinhronizacije korisnika, potrebno je uraditi unose
aktivnih studenata na predmete koje slusaju na platformi za u¢enje na daljinu. Ovaj korak smo
morali obaviti poluautomatski, jer stvarno stanje na UCG ne korespondira sa stanjem u bazi
studnetske sluzbe. Razlike su u novim i starim studijskim programima i predmetima, tako da
ukoliko bi automatski prevukli podatke iz baze studentske sluzbe, doslo bi do povecanja broja
studijski programa i predmeta. Za kreirane predmete u virtuelnoj strukturi, koristili smo unos
eksportovanih email adresa u vidu spiskova aktivnih studenata na predmetu.

D) Moadle plugins directory X fh HEURISTICKE METODE OPTIMIZ/ X = v = X
< C @ dlucg.acme/local/bulkenrol/index.php?id=4206 Q| w & 0O ‘5

= n[mmm Learning A e rut

7 HEURISTICKE METODE

HEURISTICKE METODE OPTIMIZACIJE (master-Racunari)

& Ucesr
& X ser to be enrolled is ides 4 by n his
o n u
m
b 0

Slika 53. Primjer unosa aktivnih studenata na jedan predmet
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Na slici 53 prikazan je jedan primjer unosa eksportovanog spiska email adresa studenta
na predmetu. Nakon zavrSenog unosa svaki student koji pristupi sistemu moze da vidi sve svoje
predmete koje sluSa u tekuéem semetru.

4.6 Integracija Moodle sa BigBlueButton videokonferencijskim sistemom

Analiziraju¢i funkcionisanje nastave na pocetku pandemije COVID 19 utvrdili smo da
postoji velika potreba za videokonferencijskim sistemom, jer se veliki broj ¢asova odrzavao
preko nekog od servisa (Zoom, Meet,...). Ovako instalirana platforma Moodle omogucava
integraciju viSe servisa u svom sistemu, $to internih $to eksternih, pa su inZenjeri u CIS UCG
dosli na ideju da podignu sopstveni sistem za videokonferencije u IS UCG.

Resenje je softver otvorenog koda za videokonferencije BigBlueButton (BBB), koji
omogucéava da se na sopstvenoj serverskoj infrastrukturi podigne servis. BBB ima razne
funkcije pocevsi od audio, video, prezentacije na tabli, kompletnog rjeSenja za nastavu na
mrezi.

BBB je kompatibilan sa Moodle platformom i za njega postoje ve¢ kreirani dodaci. Na
virtuelnoj hardverskoj infrastrukturi, podignuta je jedna virtuelna masina sledecih performansi:

e Procesor: 8 CPU

e Radna memorija: 16 GB

e Hard disk za operativni sistem: 50 GB
e Memorija na skladistu podataka: 66 GB
e LAN: 1 Gbps

% bigbluecluster13[76]2 ¢ B

Summary  Monito Configure  Permission Datastore Netw pdate

r (VM version 14) L 83MHz
MEMORY USAGE
655 MB

e

66.09 GB

D m

Memory [ 16 &8, 0.64 GB memory active
Network adapter 1
CO/DVD drive 1

Video card 4 MB

VMCI device Device on the virtual machine PCI bus that provide:

Other Additional Hardware Edit

Slika 54. Slika virtuelne masine za BBB
Na ovoj masini podignut je operativni sistem UBUNTU Linux (64-bit), verzije 18.04.4
LTS. Instalacija BBB se radi iz konzole Linux-a slede¢im koracima:
Korak 1: Slede¢com komandom preuzima se skripta za instalaciju iz BBB:
$ curl https://ubuntu.bigbluebutton.org/bbb-install.sh -0 bbb-install.sh
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Korak 2: Preuzetu datoteku slede¢com komandom ¢inimo izvr$nom:
$ chmod 755 bbb-install.sh
Korak 3: Sledecu komandu za pokretanje instalacije, startujemo sa pravima root :

# [/home/ubuntu/bbb-install.sh -v bionic-23 -s technoraclebbb.domain -e
iour@email -v -g

Na datoj konfiguraciji, instalacija traje oko 30 minuta.
Korak 4: U ovom koraku potrebno je da kreiramo administratorskog korisnika:
# docker ekec greenlight-v2 bundle ekec rake admin:create

Ova komanda ¢e kreirati administratorski nalog sa podrazumijevanim korisnikom i
lozinkom.

root@localhost:~# cd greenlight/

root@localhost:~/greenlight# docker ekec greenlight-v2 bundle ekec rake
admin:create

Nanon izvrSenja komandi nalog je uspe$no napravljen.
Korak 5: Potrebno je, koriste¢i administracioni panel, promijeniti lozinku administratora.

Ovim komandama kreiran je jedan BBB server, koji ima operativne moguénosti da mu
istovremeno pristuma oko 300 korisnika, ili da u isto vrijeme podrzi 4 sesije sa po 60 korisnika.
Ovo nije dovoljno da bi funkcionisao sistem za videokonferencije na platformi za ucenje UCG,
pa se moralo pronaci adekvatno rjesenje. Napravljen je klaster BBB servera, a gore kreirana
virtuelna masina je klonirana 15 puta.

Postgres
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N-B

Y Y i?acﬂrding- g
Recording - N-

bbb-1.school.edu bbb-2.schooledu | @ @ bbb-N.school.edu
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A
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Recording - 3-B

Recording - 1-A
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Slika 55. Sematski prikaz funkcionisanja klastera BBB
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Da bi klaster BBB funkcionisao, potrebno je instalirati Scalelite masinu (Slika 55), koja
¢e raditi na raspodjeli optere¢enja BBB servera u klasteru. Scalelite pored ove funkcije ima i
funkciju predstavljanja platformi Moodle kao jedan BBB server, tako da prilikom kreiranja
videokonferencije korisnik platforme, bira servis BBB, a sve ostalo obavlja Scalelite. Osim
ovoga, Scalelite preuzima i sve snimljene materijale i smjesta ih zajedno na svoje skladiste
podataka, a onda ih linkuje na platformi Moodle po sesijama gdje su odrzane.

Za kreiranje Scalelite servera kreirana je virtuelna masina slede¢ih performansi:

e Procesor: 16 CPU

e Radna memorija: 32 GB

e Hard disk za operativni sistem: 1.17 TB
e Memorija na skladistu podataka: 1.2 TB
e LAN: 1 Gbps

3 scalelite B 5D ACTIONS v

Summary y  Monitor  Configure  rermissions  Datastores  Network Updates

O s1mHz

327 MB

1.27TB

Slika 56. Slika virtuelne masSine za Scalelite

Na virtuelnoj masini podignut je operativni sistem UBUNTU Linux (64-bit), verzije
18.04.4 LTS. Instalacija Scalelite-a se radi iz konzole Linux-a:

Komande za instaliranje Docker-a
apt install apt-transport-https ca-certificates curl software-properties-common
apt install apt-transport-https ca-certificates curl software-properties-common
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add —

add-apt-repository "'deb [arch=amd64] https://download.docker.com/linux/ubuntu
bionic stable™

apt update
apt install docker-ce
Instaliranje Docker Compose

curl -L https://github.com/docker/compose/releases/download/1.21.2/docker-
compose- uname -s - uname -m" -0 /usr/local/bin/docker-compose
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chmod +x /usr/local/bin/docker-compose
Instalacija i preuzimanje skripti

git clon https://github.com/jfederico/scalelite-run

cd scalelite-run

Scalelite nema korisnicki interfejs za administraciju. Umjesto toga, dolazi sa skupom
pozadinskih skripti koje se moraju pokrenuti pomoc¢u komandne linije za konfigurisanje i
upravljanje BBB serverima koji ¢e se Koristiti. Inicijalizacija promenljivih okruzenja je
veéinom unaprijed podeSena na podrazumijevane vrijednosti, a one koje se moraju podesiti
prije pocetka su:

SECRET_KEY_BASE=
a7441a3548h9890a8f12b385854743f3101fd7fac9353f689fc4fadf2df6cdcd1f58bdf6a02
ca0d35a611bh9063151d70986had8123a73244abb2a11763847a45

LOADBALANCER_SECRET=
c2d3a8e27844d56060436f3129acd945d7531fe77e¢661716
URL_HOST= https://bigbluecluster.ucg.ac.me/
NGINX_SSL= true

Nakon instalacije Scalelite i generisanja jedinstvenog koda za pristup, konfigurisani su
BBB serveri. Osim standardne konfiguracije, neophodno je pridruziti NFS disk sa Scalelite i
izmijeniti konfiguraciju BBB servera tako da snimke (spool, temp, published) smijeSta na
pridruzeni NFS disk. Ukoliko bi NFS disk iz nekog razloga bio nedostupan, BBB bi snimljene
materijale smjestio na lokalni disk, pri ¢emu je moguce da se svi snimci nakon intervencije
sinhronizuju sa NFS diskom. Obzirom na to da se Scalelite predstavlja platformi kao jedan
server za BBB, svi video snimci koji nijesu postavljeni na NFS disku ne mogu se vidjeti iz DL
platforme. Komande za konfigurisanje na BBB serveru NFS diska su:

groupadd -g 2000 scalelite-spool

usermod -a -G scalelite-spool bigbluebutton

mkdir /mnt/scalelite-recordings

mount.nfs [IP adresa]:/mnt/scalelite-recordings/ /mnt/scalelite-recordings/
cd /mnt/scalelite-recordings/

Nakon svih konfiguracionih podesavanja, neophodno je da se u scalelite-u dodaju svi
BBB serveri, a upravljanje Scalelite-om je moguce samo iz komandne linije i za te namjene
postoji set komandi koje sluze za dodavanje, uklanjanje i pregled BBB servera. Komande su:

docker exec -i scalelite-api bundle exec rake servers: add [url, secret,
loadMuiltiplier]

docker exec -i scalelite-api bundle exec rake servers: remove[id]
docker exec -i scalelite-api bundle exec rake servers: disable[id]
docker exec -i scalelite-api bundle exec rake servers: enable[id]

docker exec -i scalelite-api bundle exec rake servers: panic[id]
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docker exec -i scalelite-api bundle exec rake status

Nakon gore izvrSenih konadi BBB serveri su sada spremni za koriséenje, Scalelite je
potrebno integrisati sa platformom Moodle.

Za ovo je potrebno da se instalira dodatak BBB za platformu Moodle sa linka:
https://moodle.org/plugins/?q=big%20blue%20button

Po instalaciji dodatka BBB na platformi Moodle-a, potrebno je izvrSiti njegovo
konfigurisanje i povezivanje sa Scalelite. Da bi veza proradila potrebno je unijeti:

URL: http://scalelitebigbluebutton.ucg.ac.me/bigbluebutton/api
Primjer formata tajnog koda: c2d3a8e27844d56060436f3129acd945d7531fe77e661716

& C @ dlucgacme/admin/settings.php?section=modsettingbigbluebuttonbn 2 w » 0 ib H
= m Distance Learning T - A @ Miodrag Zarubica -
@ Dashboard
dl.ucg.ac.me
# Site home
Dashboard / Site administration Plugins / Activity modules BigBlueButton Blocks editing off
9 calendar
[ Private files . Admin bookmarks Ear
BigBlueButton
= My courses Bookmark this page

eneral configuration
/& Site administration
These settings are always used

@ Add a block BigBlueButton

http ,’y‘sm\u—\ilel:lt]IJIue\Jullor{ ucg.ac
Server URL

The URL of your BigBlueButton server must end with
/bigbluebuttony/. (This default URL is for a BigBlueButton

server provided by Blindside Networks that vou can use for

Slika 57. 1zgled stranice na platformi Moodle za konfiguraciju dodatka BBB

Nakon §to je zavrSeno podesavanje dodatka na platformi Moodle (slika 57), u okviru
aktivnosti na nekom predmetu, nastavnici su dobili moguénost organizovanja
videokonferencije na samoj platformi.

C @ dlucg.acme/course/view.php?id=127 e %« » 0@ :
= nDistance Learning fiodrag Zarubica -
3 Dodaj aktivnost ili resurs % -
daj aktivnost ili resurs
¥ AKTIVNOSTI BigBlueButtonBN vam dopuita da u okv :
o Prezentacija BigBlug ‘ . Uredi
Sakriveno od polaznika. :
L o Prezentacija funkcia ® @ HigBlueButionsl N Uredi > & &
& Kompetencije
avedete daj aktivnost ili resurs
& Ocene + Dodaj teme
0 Opsta sekcija

O Prezentacija
BigBlueButton

@ Kontrolni panel

# Pocetna stranica sajta j Odustani

Slika 58. 1zgled menija za dodavanje aktivnosti i resursa na platformi Moodle
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Kada izaberemo aktivnost BigBlueButtonBN, otvara se konfiguracioni prozor za
podesavanje videokonferencije na platformi. U okviru toga mozemo izvr$iti razna podesavanja,
naziv virtuelne ucionice, prava ko moze da prisustvuje, dali se snima ili ne, datum i vrijeme
pocetka, datum i vrijeme zavrsetka, ...

¢ C @ dlucgacme/course/modeditphp?add=bigbluebuttonbnéitype=&course=1272&section=1&return=08isr=0 > x » 0@
= m Distance Learning A ® Miodrag Zarubica .
- o Dodavanje aktivnosti BigBlueButtonBN u Prezentacija BigBlueButton
i Ucesnici Instance type Room/Activity with recordings = o
U Bedievi Opsta podesavanja

Naziv virtuelne ucionice @
& Kompetencije

B8 Ocene Posalji obavestenje

[ Opsta sekcija PrikaZi vise

. i Activity/Room settings
BigBlueButton . .
View for recording

@ Kontrolni panel .
Lock settings

# Pocetna stranica sajta
Ucesnici
B Kalendar

Dodaj ucesnika Svi upisani korisnici # : Dodaj

™M Privatne datateke

Slika 59. Izgled menija za konfigurisanje videokonferencije na platformi Moodle

Posto se zavrSe i snime podeSavanja videokonferencije u okviru samog predavanja,
pojavljuje se aktivnost koja je vidljiva studentima i u okviru koje studenti dobijaju sve
informacije (kada pocinje, zavrSava se ...). Kada se startuje videokonferencija povezuje se BBB
server sa platformom Moodle, a studentu se otvara nova stranica u kojoj je podignuta sesija.

Start recording \

O

Welcome To BigBlueButton

BigBlueButton is an open source web conferencing system designed for anline learning

For more information visit bighluebutton.org »

Slidel ~ >

D @

Slika 60. 1zgled videokonferencije BBB

Reset Zoom

52



Poboljsanje platforme DL Univerziteta Crne Gore

.- Orkestracija -~~~

Serveri BigBlueButton

Slika 61. Sematski prikaz patforme za u¢enje na daljinu UCG

Po zavrsetku svega gore navedenog dobijamo platformu za ucenje na daljinu (slika 61),
koja je integrisana sa servisima i daje mogucnost da se na nju integriSu novi servisi. Ovakav
sistem je u velikoj mjeri olakSao obavljanje poslova tokom trajanja pandemije COVID19 kako
na administraciji sistema tako i u dijelu koris¢enja platforme za nastavu.

4.7 Servis Aktiviraj nalog

Pojavom pandemije COVID 19, na UCG javila se potreba za velikim brojem online
servisa koji ¢e omoguciti smanjenje fizickog kontakta izmedu sluzbi fakulteta, profesora i
studenata.

Podizanjem nove platforme za ucenje na daljinu, nastava je u velikoj mjeri presla na
platformu. Za pristup novoj platformi koriste se isti kredencijali kao za akademski i studentski
mail nalog.

Posto znacajan broj studenata nije znao svoje korisnicke kredencijale, obracali su se CIS
UCG, sa zahtjevom da im se dostave kredencijali kako bi mogli nesmetano da prate online
nastavu. Broj zahtjeva je brzo rastao, a sa njim i problem na koji nacin da se u kratkom
vremenskom roku distribuira veliki broj kredencijala, a da se ne narusi njihova bezbjednost 1
privatnost.

Zbog ovoga CIS UCG razvio je veb platformu, pod nazivom Aktiviraj nalog, preko koje
studenti unosom trazenih podataka, zahtijevaju od sistema prosledivanje kredenicijala. Putem
razvijene platforme, podaci sa kredencijalima se studenti Salju u formi SMS poruke.
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_ Frontend

Aplikativni server

@

GSM MODEM

Slika 62. Sema SMS servisa na Univerzitetu Crne Gore

Na slici 62 moze se vidjeti Sematski prikaz SMS servisa i njegova povezanost sa ostalim
segmentima  informacionog sistema. Servis pokreée korisnik na veb adresi
https://aktivirajnalog.edu.ucg.ac.me/, gdje mu se otvara veb forma koju je potrebno unijeti
traZzene podatke (ime i prezime, fakultet, godina upisa studija, JMBG i broj telefona na koji ¢e
se proslijediti podaci), koji se prosleduju aplikativnom serveru na obradu.

&Y ] Univerzitet Crne Gore
Lol Centar Informacionog sistema

Sistem za preuzimanje korisnickih podataka
za studente Univerziteta Crne Gore

Centar informacionog sistema Univerziteta Crne Gore je razvio sistem za dostavljanje studenskih kredencijala putem SMS-a zbog nemogucnosti pedizanja istih na
studenskim sluzbama fakulteta usled COVID-19 virusa. Kredencijali mogu biti kori$teni za studenski mail i pristup online predavanjima putem Mocdle platforme.

Potrebno je da popunite formu u nastavku, a korsnisni¢ki podaci ¢e Vam biti poslani SMS-om na unijeti broj telefona.

Svaki zahtjev Ce biti trajno arhiviran, a moguce zloupotrebe Ce biti procesuirane u skladu sa propisima Republike Crne Gore.

Imei prezime:

Fakultet: ARHITEKTONSKI FAKULTET M

Godina upisa: 2021 -

Maticni broj (JMB) :

Broj telefona u formatu 382 6* *** *** 3826

Slika 63. 1zgled veb stranice http://aktivirajnalog.ucg.ac.me/
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Nakon popunjavanja forme i prosljedivanja zahtjeva Aplikativni server pristupa
podacima iz nekoliko baza CIS UCG (slika 63), i to:

e Podacima koje su unijeli korisnici (MySQL DB)
e Studentskog LDAP-a (Lightweight Directory Access Protocol) komunikacionog
protokola za dodavanje i modifikaciju podataka unutar adresne baze podataka
e Studentske baze (Oracle DB)
o Podaci o studentima
o Podaci o fakultetima UCG i njihovim studijskim programima

Ukoliko se podaci unijeti kroz veb formu (slika 63) poklapaju sa podacima u bazama CIS
UCG, aplikativni server vraca poruku na veb stranici, da ¢e kredencijali biti poslati i formira
podatke koje prosljeduje SMS gateway-Uu.

Ny Univerzitet Crne Gore
PESM Centar Informacionog sistema

Sistem za preuzimanje korisnickih podataka
za studente Univerziteta Crne Gore

Unijeti podaci su ispravni. Korisnicki kredencijali su poslani na unijeti broj telefona SMS porukom i bi¢e dostavljeni u sledecih 10 minuta.

Studenski e-mail / Distance learning (moodle)

Slika 64. Izgled veb stranice nakon $to su unijeti podaci

Nakon toga, SMS gateway prosljeduje iste putem SMS poruke na uneseni broj mobilnog
telefona, ¢ime se zavrSava proces. Pristup bazama je sa aplikativnog, kao javnog, servera zbog
sigurnosti obezbijeden putem API-ja.

SMS servis ,,Aktiviraj nalog* sastoji se od tri segmenta:

WEB FORMA

SMS GATEWAY

API

Slika 65. Segmenti SMS servisa “Aktiviraj nalog”
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Veb forma (slika 63) u okviru svoga koda ima segment koji pokrece skriptu (API) koja
ima za cilj da na osnovu podataka koji su pronadeni u bazi, kreira poruku pripremi tekst (http
link) koji je prepoznatljiv za SMS gateway.

SMS servis ,,Aktiviraj nalog" pokrece se popunjavanjem trazenih podataka u veb formi:

* Imeiprezime

« Fakultet

+ Godina upisa

+ Jedinstveni mati¢ni broj gradana (JMBG)
» Broj telefona u formatu +382 6* *** ***

Uneseni podaci se provjeravaju nizom funkcija na serveru u mod securty, da bi se
sprije¢io SQL injection, a zatim se upisuju u tabelu u bazi veb sajta (MySQL DB), nakon ¢ega
se obraduju podaci i vrsi identifikacija na osnovu mati¢nog broja JMBG. Skripta inicijalne veb
forme pokrece razvijeni API koji vr$i potpunu provjeru identiteta uporedivanjem ostalih
unesenih podataka sa podacima iz (Oracle DB).

Prilikom obrade unesenih podataka mogu se javiti tri moguc¢nosti:

e Prva moguénost: Na unijeti broj je ve¢ poslata SMS poruka. U ovom sluc¢aju, korisniku
se u Veb pretrazivacu prikazuje notifikacija o ve¢ poslatoj poruci na predmetni broj
telefona.

¢ Druga moguénost: Unijeti podaci nisu pronadeni u odgovaraju¢im bazama UCG. U
tom slucaju, korisniku se prikazuje notifikacija da unijeti podaci nisu pronadeni.

e Trec¢a moguénost: Svi uneseni podaci su korektni, tj. pronadeni su u bazama UCG, i
poruka sa kredencijalima nije ranije poslata. U ovom slucaju, korisniku se u Veb
pretrazivacu prikazuje poruka da su unijeti podaci ispravni, te da ¢e korisni¢ki
kredencijali biti poslati na unijeti broj telefona u slede¢ih 10 minuta.

Nakon Sto je identifikacija zavSena 1 utvrdeno da se poklapaju sa podacima iz ostalih
tabela u bazi, Aplikativni server pristupa LDAP-u, preuzima kredencijale (korisni¢ko ime i
Sifru) 1 formira se tekst SMS poruke.

Tekst poruke ima slede¢i format: "Vasi korisnicki podaci za pristup e-mail i Distance
learning servisima su:\nusername : $username\npassword : $password\nBroj indeksa :
$indeks / $godina\n\nCentar Informacionog sisetma UCG"

Potom se kreira veb adresa koja prestavlja naredbu SMS gateway-u da proslijedi poruku.
Veb adresa se sastoji od “http:// (url ili kannel server ip addresa)” , potom se dodaje
kompletna putanja sa portom i pristupnima kredencijalima za SMS gateway:
“:13002/cgibin/sendsms?username=korisnicko_ime za_slanje smsa&password=lozinka_z
a_slanje_sms&smsc=smsc-id&to=broj_telefona&text=sadrzina_poruke”

13002/cgibin/sendsms? — port na kojem slusa SMS gateway i poziv za skriptu koja treba da
se izvrsi

username - korisnicko ime koje omogucava pristup SMS gateway-u
password — lozinka koja omogucéava pristup SMS gateway-u
smsc=smsc-id — putanju prenosa poruke za slanje nakon identifikacije na SMS gateway-u

to=broj_telefona — neredba za slanje poruke na unijeti broj telefona
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text=sadrzina_poruke — predstavlja string u kojem se nalaze kredencijali koji su povuceni iz
baze LDAP, nakon provjere identiteta.

Na kraju koda poziva se funkcija file_get_contents — koja poziva http adresu i izvrSava
skriptu, a korisniku vraca rezultat slanja sa SMS gateway-a.

Svaki korisnic¢ki zahtjev za kredencijalima trajno arhivira u bazi sajta, tako da moguce
zloupotrebe ¢e biti procesuirane u skladu sa propisima Republike Crne Gore.

Kada uzmemo u obzir sve prethodno napisano mozemo uociti, da sa malim izmjenama u
kodu ili kreiranjem novih skripti (veb forme i API) sa kojima se selektuju podaci u nekom
informacionom sistemu, mozemo mu promijeniti namjenu u odnosu na dati primjer. Bilo da se
javlja potreba za automatskim porukama (Primjer: Kada student uplati novac za studiranje,
sistem bi mogao da vrati poruku da je uplata proknjizena i da nema dugovanja) ili nekim
porukama po zahtjevu korisnika nekog servisa (Primjer: Profesor zeli da obavijesti studente 0
odrzavanju ispita putem SMS poruke), u informacionom sistemu koriS¢enjem prethodno
navedenih segmenata koda, moze se dodati servis SMS-a.

Dobijene podatke novog sistema prosljedujemo preko SMS gateway-a na nacin kako je
upravo opisano.

SMS gateway

Najznacajni elementi procesa slanja SMS poruke su SMSC (SMS Centar) i SMSG
(SMS gateway). Kada se posalje SMS poruka sa uredaja, njena prva destinacija je SMSC, koji
je dalje zaduzen za prosledivanje poruke. Takode, SMSC cuva poruku ukoliko je destinacija
nedostupna 1 prosleduje je u slucaju ponovne dostupnosti uredaja. Osim toga, SMSC cuva
podatke o statusu poruke 1 moZe obavjestiti poSiljaoca o statusu iste. Na drugoj strani SMSG
omogucava komunikaciju dva razli¢ita protokola do SMSC-a.

Za realizaciju naseg SMS servisa, bio je neophodan SMSG koji bi prihvatao zahtjev sa
aplikativnog servera i prosledivao poruku putem adekvatnog uredaja GMS mrezom do SMSC-
a. Za SMSG izabrali smo open source reSenje “Kannel” - SMS i WAP gateway.

Glavna uloga Kannel-a jeste da povezuje HTTP servis sa SMSC koriste¢i adekvatne
protokole. WAP gateway komunicira sa uredajem koristect WAP protokol i prosleduje odgovor
putem HTTP protokola.

Kannel-a smo instairali na serverskoj infrastrukturi koja ima Debian operativni sistem, a
instalacija se vr$i putem zvani¢nog repozitorijuma : apt-get install kannel.

Prilikom konfiguracije Kannel-a neophodno je obratiti paznju na par segmenata:

1. Konfiguracija inicijalnih Kannel postavki koje obuhvataju admin pristup, pristup
za slanje SMS poruka, kao i SMShox.

2. Takode je neophodno konfigurisati SMSC segment kako bi Kannel mogao slati
SMS poruke preko SMPP protokola.

3. Na kraju potrebno je podesiti Kannela za povezivanje sa GSM/GPRS/HSDPA
uredajem (u naSem sluc¢aju USB modemom).

Kako bi prepoznali parametre USB modema, koristi se paket wvdial, koji omogucava da
se pomoc¢u komande wvdialconf se prikupe neophodni parametri za konfigurisanje Kannela.
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Zavr$na konfiguracija Kannel SMS gateway-a po segmentima :
letc/default/kannel
START_SMSBOX=1

fetc/kannel/kannel.conf

# CORE

group = core

admin-port = 13000

admin-password = [lozinka za kannel administratora]
status-password = [lozinka za status kannel]
wdp-interface-name = "*"

log-file = "*/var/log/kannel/kannel.log"

log-level =0

access-log = "/var/log/kannel/access.log"
smshox-port = 13001

# SMSBOX SETUP

group = smshox

bearerbox-host = 127.0.0.1
sendsms-port = 13002

log-file = "/var/log/kannel/smsbhox.log"

# SENDING SMS

group = sendsms-user

username = [korisnicko ime za slanje sms]
password = [lozinka za slanje sms]

# SMSC

group = smsc

smsc = smpp

smsc-id = smscl

system-type = "VMA"

host = XXXX.XXXX.XXXX.XXXX

port = XXxx

smsc-username = "korisnickoime"
smsc-password = "lozinka"

# USB MODEM DEFINITION

group = modems

id = myusbmodem

init-string = "ATQO0 V1 E1 S0=0 &C1 &D2 +FCLASS=0"
message-storage = "SM"

need-sleep = true

# SMSC USING USB MODEM
group = smsc

smsc = at

smsc-id = smsc2

my-number = [broj SIM kartice]
sms-center = [broj SMSC]
device = /dev/ttyUSB1

speed = 9600

sim-buffering = true
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Statistika koriS¢enja SMS servisa ,,Aktiviraj nalog*

1. Broj validnih zahtjeva sa poslatim SMS porukama 21167
2. Broj zahtjeva koji su odbijeni zbog netac¢nih podataka 22547
Ukupan broj obradenih zahtjeva 43714

Tabela 5. Statistika kori$¢enja SMS servisa “Aktiviraj nalog -12.01.2021.god

Iz Tabele 5. vidi se statistika koriS¢enja SMS servisa “Aktiviraj nalog”, ukupan broj
obradenih zahtjeva, §to ukazuje na to da bi sve ove zahtjeve morale da obrade sluzbe
fakultetskih jedinica Univerziteta Crne Gore. Ovdje mozemo vidjeti koliko jedno jednostavno
rjesenje, kao $to je SMS servis, moze da olak$a posao i smanji ulogu administrativnog osoblja,
a poveca rad automatskih servisa.

Funkcionalnosti SMS servisa mogu se omoguciti na velikom broju postojecih servisa koje
ima UCQG, sa ciljem da se smanji broj fizi¢kih zahtjeva prema sluzbama UCG. Jednostavnim
prilagodavanjem koda koji smo opisali u primjeru, mijenjanjem upita i trigera, studentima se
mogu slati obavjeStenja o terminima ispita, rezulatima ispita, obavjeStenja o rokovima,
uplatama... itd.

U dijelu povecanja bezbjednosti i zastite pristupa servisima takode otvaraju se velike
mogucénosti za upotrebu kod kreiranja dvostruke lozinke, omogucavanja verifikacionog koda
za servise promjene lozinke, koje korisnik dobija putem SMS-a na unijeti broj mobilnog.

Otvara se 1 moguc¢nost olakSavanja rada na administraciji samog informacionog sistema,
gdje bi SMS servis automatski mogao da Salje veliki broj informacija koje mogu da sprijece
eskalacije i eventulne greske u sistemu. Ovim bi se omogucilo administratorima da reaguju na
vrijeme i otklone opasnost od problema prije nego on u potpunosti i nastane.
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5. Korisni¢ka iskustva u koriSéenju platforme DL

Nakon implementacije nove platforme za ucenje na daljinu, kreirali smo anketu u cilju
pracenja i unapredenja online nastavnog procesa na UCG. Istrazivanje koje je sprovedeno
ovom anketom sluzi u svrhu poboljsanja online nastave (predavanja i vjezbi). Anketa je
formirana za gvije grupe ispitanika. Prvu grupu su ¢inili nastavnici i saradnici, a drugu grupu
studenti UCG.

5.1 Korisni¢ka iskustva nastavnika i saradnika

Broj popunjenih anketa je 521, od kojih je 459 popunjeno u cjelosti, sto predstavlja oko
50% zaposlenih u nastavi na UCG. Ovaj broj ispitanika daje pouzdan uzorak na osnovu kojeg
se mogu donijeti kvalitetni zakljucci u pogledu izvodenja nastave na daljinu i sistema koji to
omogucava. U istrazivanju su ucestvovali slede¢i profili zaposlenih u nastavi:

Radni status ‘

Odgovor Ukupno Procenat
Redovni profesor 76 16.56%
Vanredni profesor 69 15.03%
Docent 75 16.34%
Saradnik u nastavi 145 31.59%
Visi stru¢ni saradnik 8 1.74%
Strucni saradnik 11 2.40%
Visi lektor 9 1.96%
Lektor 1 0.22%
Visi laborant 4 0.87%
Laborant 0 0.00%
No answer 61 13.29%

Tabela 6. Broj popunjenih anketa po radnom statusu.

Iz Tabele 6 mozemo vidjeti U kojem su procentu ucestvovali zaposleni u odnosu na radni
status.
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Anketa je koncipirana u pet zasebnih kategorija:

1. Opsti podaci

2. Pocetak realizacije nastave

3. Tehnicka sredstva i platforme
4. Organizacija nastave

5. Iskustva

U okviru kategorije “Opsti podaci”, ispitanik je popunjavao podatke o sebi (radni status,
pol, u kojem gradu izvodi nastavu, fakultet na kojem predaje i na kojim sve nivoima studija
drzi nastavu). Kroz kategoriju “Pocetak realizacije nastave”, ispitanik je trebao da odgovori na
pitanja koja su se ticala pocetka odrzavanja nastave online od trenutka nastupanja pandemije
COVID19 (da li je organizovana online nastava na fakultetu, u kom mjesecu je pocela
realizacija online nastava). Treca kategorija se odnosila na “Tehnicka sredstva i platforme”,
gdje smo htjeli da od ispitanika dobijemo povratne informacije o kori§¢enju platforme za uéenje
na daljinu UCG, kao 1 sve druge platforme 1 servise pomocu kojih se izvodi nastava na UCG.
Cetvrta kategorija “Organizacija nastave” odnosila se na to u kojem obimu se izvodi nastava,
kakav je kvalitet online nastve, brzina prelaska na online nastavu. Poslednja kategorija je
“Iskustva”, gdje su ispitanici iskazali svoj stav na kraju semestra i iskustvo koje su stekli o
realizaciji online nastave u odnosu na uobicajnu nastavu.

Iz ankete za korisni¢ka iskustva u kategoriji nastavnika i saradnika mogu se izdvojiti
sledeca pitanja i odgovori:

Da li je organizovana online nastava na Vasem fakultetu?

96.30%

3.27% 0.44% 0.00%

Da Djelimi¢no Ne Bez odgovora
Grafik 1. Nastavnici i saradnici - Da li je organizovana online nastava na Vagem fakultetu?

Analizom odgovora na pitanje “Da li je organizovana online nastava na VaSem
fakultetu?”, moze se vidjeti (grafik 1) da je 96.30% ispitanika odgovorilo potvrdno, $to dovodi
do zakljucka da je na kompletnom UCG nastava za vrijeme COVID19 pandemije presla na
online nacin izvodenja.
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Sledece veoma bitno pitanje je: “Koje platforme za izvodenje online nastave Koristite?”,
iz ¢ije analize mozemo dobiti platforme koje su profesori i saradnici koristili.

Koje platforme za izvodenje online nastave koristite?

292

Platforma UCG Zoom Ostale

Grafik 2. Nastavnici i saradnici - Koje platforme za izvodenje online nastave koristite??

Iz odgovora na gore navedeno pitanje dobili smo dvije najzastupljenije platforme:
Platformu UCG i Zoom platform. Platformu UCG Koristilo je 144 ispitanika, dok je eksternu
platformu za videokonferencije Zoom koristilo 292 ispitanika. 23 ispitanika koristili su druge
platforme (Skype, Google Meet, Viber, ETF platformu).

Posto je anketa sprovedena nakon godinu dana od nastupanja pandemije COVID19,
postavili smo pitanje: “Na koji nacin biste realizovali nastavu nakon COVID19 pandemije?”.

Na koji nacin bi realizovali nastavu nakon COVID19 pandemije?

164 165

Online Uobicajeno Kombinovano (online i
uobicajeno)

Grafik 3. Nastavnici i saradnici - Kako biste u narednom periodu realizovali nastavu?
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Iz odgovora na ovo pitanje (Grafik 3) mozemo utvrditi da ¢e online nastava u velikoj
mjeri biti uklju¢ena u nastavni proces.

Osim ovoga, iz ankete smo dobili i veliki broj korisnickih iskustava prilikom koris¢enja
platforme UCG. Neka od njih su:

e Platforma UCG je komplikovana i zahtjeva dodatnu obuku — ovakvi komentari su
CIS UCG dali smjernicu da kreira detaljnije uputstvo i organizuje online obuke
za nastavnike i saradnike.

e BBB ima ¢este probleme da konekcijom — na osnovu ovog komentara CIS UCG
je uradio sve testove i otkriven je problem sa Chrome pretraziva¢em, a nakon toga
je izvrseno dodatno konfigurisanje i problem je rijesen.

Pored ovoga ispitanici su davali komentare i o drugim platformama, nac¢inu izvodenja nastave,
hardverskim nedostacima opreme koju posjeduju...

5.2 Korisni¢ka iskustva studenata

Broj popunjenih anketa je 2314, od kojih je 1663 popunjeno u cjelosti, Sto predstavlja
oko 10% aktivnih studenata na UCG. Ovaj broj ispitanika daje pouzdan uzorak na osnovu kojeg
se mogu donijeti kvalitetni zakljucci iz ugla studenata u pogledu pracenja nastave na daljinu i
sistema koji to omoguéava. U istrazivanju su ucestvovali student na slede¢im nivoima studija:

‘ Nivo studija ‘
Osnhovne 1946 80.71%
Specijalisticke 117 4.85%

Master 249 10.33%
Doktorske 2 0.08%

Tabela 7. Broj studenata koji su uéestvovali u anketi po nivou studija.

Iz Tabele 7 mozemo vidjeti u kojem su procentu ucestvovali studenti razlic¢itih novoa
studija. Anketa za studente takode je koncipirana u pet istih kategorija kao za nastavnike i
saradnike, ali pitanja se formulisana iz studentskog ugla. U prvoj kategoriji “Opsti podaci”,
student je trebao da odgovori na pitanja o gradu u kojem studira, fakultetu na koji je upisan,
polu i nivou studija. U drugoj kategoriji “Pocetak realizacije nastave”, student je trebao da
odgovori na pitanja oko pocetka odrzavanja nastave online od trenutka nastupanja pandemije
COVID19. U kategoriji “Tehnicka sredstva i platforme”, studenti su trebali da odgovore na
pitanja vezana za kori§¢enje platforme za uc¢enje na daljinu UCG, koriS¢enje drugih platformi i
servisa pomocu kojih prate nastavu na UCG. Cetvrta kategorija “Organizacija nastave”, kao
kod nastavnika i saradnika, odnosila se na to u kojem obimu se izvodi nastava, kvalitet online
nastave i brzinu prelaska standardnih predavanja na online nastavu. Peta i poslednja kategorija
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je “Iskustva”, gdje su studenti mogli da daju svoj stav o realizaciji online nastave u odnosu na
uobicajenu nastavu.

Iz ankete za korisnic¢ka iskustva studenata, radi uporedenja, izdvojena su sli¢na pitanja
kao za korisnicka iskustva nastavnika i saradnika:

Da li je organizovana online nastava na Vasem fakultetu?

93.19%

0.46% 0.00%

Djelimicno Ne Bez odgovora
Grafik 4. Studenti - Da li je organizovana online nastava na Vasem fakultetu?

Na grafiku 1 mozemo vidjeti da je Analizom odgovora na pitanje “Da li je organizovana
online nastava na Vasem fakultetu?”, moze se vidjeti (grafik 4) da je 93, 19% ispitanika
odgovorili potvrdno, $to dovodi do zakljucka da je na kompletnom UCG nastava za vrijeme
COVID19 pandemije, presla na online na¢in izvodenja.

Sledece veoma bitno pitanje je “Koje platforme za izvodenje online nastave koristite?”,
iz ¢ije analize moZemo dobiti u platforme koje su profesori i saradnici koristili.

Koje platforme za izvodenje online nastave koriste Vasi predavaci?

1127

Platforma UCG Zoom Ostale

Grafik 5. Studenti - Koje platforme za izvodenje online nastave koriste Vasi predavaéi?
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Sli¢no, kao kod odgovora nastavnika i saradnika iz odovora studenata na gore navedeno
pitanje, potvrduje se, da su dvije najzastupljenije platforme: Platforma UCG i Zoom platforma.
Studenti su naveli da koriste Platformu UCG u 556 slu¢ajeva, dok su za eksternu platformu za
videokonferencije Zoom naveli u 1127 slucajva , 89 studenata naveli su da koriste su druge
platforme (Viber, Skype, Google Meet, ETF platformu).

Posto je anketa sptovedena nakon godinu dana od nastupanja pandemije COVID19,
postavili smo pitanje: “Na koji na¢in bi radije pratili nastavu nakon pandemije COVID19”.

Na koji nacin bi radije pratili nastavu nakon pandemije COVID19 ?

Online Uobicajeno Kombinovano (online i uobicajeno)

Grafik 6. Studenti - Na koji nacin bi radije biste pratili nastavu nakon pandemije COVID19 ?

Na grafiku 6 mozemo vidjeti da je 879 studenata izabralo uobicajeni nacin izvodenja
nastave, dok se 784 (online 358 + kombinovano 426) studenta odlucilo za ukljucenje online
nastave u nastavni proces, §to predstavlja oko 47%. Kada uporedimo sa odgovorima profesora,
mozemo potvrditi da su i studenti u velikoj mjeri saglasni da se neki od oblika online nastave
ukljuci u nastavni proces.

Pored ovoga, iz ankete smo dobili i veliki broj komentara, vezanih za kori$¢enje online
servisa. Vec¢inom su bili vezani za slabo snalazenje u radu, hardverskim problemima,
nemoguénosti da njihovi uredaji pristupe sistemu, bilo je komentara da pojedine stvari profesori
ne mogu da sistematizuju za online nastavu...
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U ovom radu, predstavljena je integracija platforme za ucenje na daljinu u informacioni
sistem Univerziteta Crne Gore (UCG). Na pocetku, prikazan je razvoj u¢enja na daljinu prateci
trend tehnoloskog razvoja kroz istoriju. Takode je prikazana Tejlorova podjela na pet generacija
od prve faze dopisnog ucenja na daljinu do pete faze integrisanog uc¢enja na daljinu. U drugom
dijelu rada opisan je informacioni sistem UCG, njegov razvoj kroz istoriju i servisi kojim
raspolaze. Tre¢i dio rada se odnosio na razvoj uéenja na daljinu na UCG i platforme koja se
koristila prije implementacije rjesenja koje je opisano u radu. Cetvrti dio rada je integracija
nove platforme za ucenje na daljinu, u kojem je detaljno opisan nacin instalacije i povezivanja
sa servisima koje platforma za ucenje na daljinu pruza. U ovom dijelu rada prikazana je sema
informacionog sistema (IS) UCG sa integrisanom platformom i njenim vezama sa ostalim
servisima IS UCG. Peti dio se odnosi na korisni¢ka iskustva koja su dobijena anketom dvije
grupe ispitanika, od kojih su prvu sacinjavali nastavnici i saradnici, a drugu studenti UCG.
Analizom ankete, dobijene su veoma vazne informacije iz ugla korisnika platforme za uéenje
na daljinu, koje su posluzile da se odredene greske koriguju, a dobijene sugestije pomocice da
se platforma u narednom periodu dodatno unaprijedi.

Pandemija COVID 19 ubrzala je razvoj informacionih sistema i veliki broj servisa iz
fizickog okruZenja preSao je u online rezim. Tako je 1 nastavni proces na UCG zbog
nemogucnosti fizickog kontakta preSao u virtuelno okruzenje. CIS UCG morao je u veoma
kratkom roku i sa veoma malim finansijskim sredstvima da rijesi problem organizacije online
nastave. Za softver platforme odabran je Moodle softver otvorenog koda koji je potpuno
besplatan i kao takav predstavlja najrasprostranjeniju platformu za ucenje na daljinu. Zbog
velikog broja studenata, organizacionih jedinica i studijskih programa na njima, postavljen je
problem; kako da se bez manuelnog unosa podataka platforma osposobi i integrise u postojeci
sistem? Instalacijom dodataka i njihovom konfiguracijom u odnosu na parametre postojecih
baza IS UCG, tako da je implementirano resenje u velikoj mjeri automatizovano i manuelni rad
je sveden na minimum. Ograni¢enje za potpunu automatizaciju, predstavljao je veliki broj starih
studijskih programa, koji se u bazama podataka vode odvojeno, a u stvarnosti grupe studenata
slusaju predavanja i polazu ispite zajedno. Tako da, ukoliko bi automatski prenijeli podatke,
doslo bi do pojave velikog broja duplih predmeta na platformi i ovakav sistem ne bi bio
funkcionalan. Zbog ovoga se morala manuelno unijeti struktura UCG.

U narednom periodu, ukoliko bi se optimizovala baza studentske sluzbe IS UCG i
zavrSeno spajanje starih studijskih programa, na kojima postoje aktivni studenti sa novim,
mogla bi se poboljsati automatizacija platforme.

Nakon zavrsetka implementacije i pustanja platforme za ucenje na daljinu, sprovedeno
Je istrazivanje sa korisnicima platforme. Istrazivanje je obavljeno anketiranjem korisnika,
podijeljenih u dvije grupe, od kojih su prvu ¢inili profesori i saradnici, a drugu student. Ona je
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imala za cilj da se dobiju povratne informacije o organizaciji nastave na UCG, tako da je bila
javno dostupna navedenim grupama na UCG.

Povratne informacije dobijene iz ankete posluzile su nam da dobijemo detaljan uvid u
stvarna iskustva korisnika. Kroz anketu smo dobili veliki broj prijavljenih problema, od kojih
su vecina bili vezani za koriS¢enje raCunara, slabost performansi korisni¢kih racunara, slabu
konekciju..., ali bilo je i prijavljenih greSaka koje su nam sugerisale da treba da poboljSamo
odredene dodatke na platformi kako se ne bi javljale te greske.

Integrisana platforma funkcioni$e ve¢ viSe od godinu dana, tako da se u narednom
periodu ve¢ moze raditi na njenom azuriranju i implementaciji novih dodataka, kojim bi se
omogucio komforniji rad. Takode, trebalo bi ponoviti anketu kao bi se dobili precizniji podaci
I na osnovu njih nastavio razvoj platforme.

Generalni zakljucak je da ¢e platforma za ucenje na daljinu, u narednom periodu biti jedan
od sastavnih djelova organizacije nastave i nezamjenjljiv alat u tome.
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